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SUMÁRIO EXECUTIVO  

SE G U R A N Ç A  S I S T Ê M I C A  E  M U LT I D I M EN S I O N A L  

Este trabalho destaca que a cibersegurança é um assunto necessariamente 

multidimensional, multissetorial e, frequentemente, transnacional. Tal 

natureza é evidente, considerando que a elaboração e implementação de 

conceitos, estratégias, normas, ferramentas e mecanismos de governança de 

cibersegurança depende de atores de natureza extremamente diferente – 

pública, privada, associativa etc. – que não são necessariamente localizados 

na mesma jurisdição.  Ao mesmo tempo, ciberataques implicam 

frequentemente atores de natureza diferente localizados em várias 

jurisdições, tornando a cooperação internacional uma necessidade não 

somente para conseguir respostas apropriadas aos ciberataques, mas, ainda 

mais basicamente, para conseguir um nível de certeza adequado na 

atribuição mesma dos ataques. 

Propõe-se uma visão sistêmica do cenário de cibersegurança brasileiro para 

a construção de políticas públicas nesta área. Esta visão passa pelo 

reconhecimento das seguintes premissas, tanto em análise quanto na prática: 

− A segurança de sistemas digitais representa, atualmente, elemento 

basilar para o funcionamento de processos econômicos, políticos e 

sociais e o provimento de serviços públicos e privados; 

− Uma visão sistêmica em cibersegurança reconhece a complexa rede 

de atores e instituições envolvidos no tema e o importante papel 

da participação multissetorial na definição de normas, padrões e 

políticas; 

− As dimensões da segurança de dados (pessoais e não pessoais), 

segurança de infraestruturas críticas e segurança de processos 

democráticos são linhas-guias para a análise e o debate acerca de 

cibersegurança a partir de uma perspectiva que reconheça a sua 

complexidade; 

− O quadro normativo e estratégico construído deverá estar a serviço 

de uma visão de país que posicione o Brasil como ator global em 

fluxos tecnológicos, bem como a uma visão fundamentada em 

direitos individuais exercidos nos meios digitais. 



 

 2 
 

ARTIGOS PARA DISCUSSÃO | n. 01 | 03/2023  

As consequências das ameaças e riscos cibernéticos fluem pelas diferentes 

dimensões da sociedade, podendo ocasionar efeitos sociais devastadores e 

comprometer o acesso às infraestruturas críticas do país. Assim, a construção 

de Estratégias Nacionais de Cibersegurança e os Marcos de Cibersegurança e 

Soberania Digital requer fundamentação sistêmica e coordenada que 

promova a cooperação entre os diferentes agentes dentro da sociedade 

Brasileira e seja capaz de diálogo internacional. 

FUNDAMENTOS PARA UMA VISÃO SISTÊMICA DA CIBERSEGURANÇA  

Devido à transversalidade do tema, é necessário que o Brasil desenvolva (i) 

políticas públicas de incentivo aos diferentes atores da sociedade (públicos, 

privados, acadêmicos, entidades civis); (ii) estabeleça uma Agência Nacional 

de Cibersegurança (ANC); e (iii) estabeleça um Comitê Multissetorial de 

Cibersegurança e uma Rede Nacional de Cibersegurança como órgãos dentro 

da estrutura da ANC, responsáveis pelo dialogo multissetorial, o 

desenvolvimento e a implementação de soluções de cibersegurança. 

A visão adotada deve superar uma fundamentação da cibersegurança 

baseada exclusivamente na capacidade militar ou segurança nacional, 

estimulando o desenvolvimento da capacidade cibernética. Para tanto, é 

imprescindível o investimento em políticas públicas de incentivo e apoio 

financeiro à pesquisa e inovação, alinhando a política de cibersegurança às 

necessidades do Brasil para a construção de um sistema de inovação 

estratégico, autônomo e direcionado ao seu povo. 

A soberania digital, outro eixo basilar para a perspectiva proposta, refere-se 

à capacidade de uma dada entidade de exercer poder e controle sobre dados 

e infraestruturas digitais. A soberania digital implica ser apto a entender os 

efeitos – positivos e negativos – que cada escolha tecnológica determina. 

Neste sentido, é essencial ter uma visão sistêmica para entender como os 

diferentes elementos dos ecossistemas digitais se inter-relacionam e como 

desenvolver, usar e regular a tecnologia ao invés de ser regulado por ela. 

Uma visão pautada pela soberania digital passa por quatro elementos. 

Primeiramente, a autodeterminação, no sentido de livre determinação de seu 

desenvolvimento econômico, político, social e cultural. Em segundo lugar, a 

cibersegurança, nas suas diferentes dimensões. Ser soberano significa ser 

capaz de controlar e proteger suas próprias infraestruturas críticas, suas 

redes eletrônicas, seus bancos de dados e as infraestruturas políticas que 
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permitem a governança do País. Em terceiro lugar, a soberania digital é 

soberania sobre dados pessoais e críticos, sendo capaz de explorar 

economicamente, estrategicamente e tecnologicamente, ao invés de 

oferecer esses ativos valiosos para atores estrangeiros sem entender seu 

verdadeiro valor. Por fim, para a plena realização de soberania digital – bem 

como da cibersegurança – é essencial uma forte ação de capacitação e 

treinamento multigeracional, almejando não somente as novas gerações, 

mas também aquelas que, apesar de já terem deixado o ensino primário ou 

secundário, nunca foram preparadas para os desafios da tecnologia digital. 

MA P E A M EN T O  E  A N Á L I S E  N O R M A T I VA  E  D E  B O A S  

P R Á T I C A S  

Esta pesquisa exploratória mapeou os principais instrumentos normativos 

brasileiros, elaborados pelo Poder Executivo Federal e pelo Congresso 

Nacional, que envolvem medidas de cibersegurança, com o objetivo de 

identificar as normas existentes sobre cibersegurança em suas diversas 

dimensões. A partir daí, uma análise crítica dos instrumentos de segurança 

cibernética buscou identificar eventuais tratamentos normativos 

assimétricos, tanto em sentido material como em sentido subjetivo. Neste 

último ponto, ressaltou-se o problema da concentração da segurança 

cibernética nas Forças Militares, quando esta deveria ser tratada apenas 

como uma parte das diversas dimensões e, portanto, uma das pontas do 

sistema da governança da cibersegurança. 

Paralelamente, a partir de uma perspectiva ampla e, portanto, sem adentrar 

às ações e aos controles específicos, a pesquisa mapeou boas práticas 

relacionadas à garantia da segurança da informação. De maneira geral, foram 

identificadas as seguintes linhas-gerais: (i) implementar estruturas e padrões 

delineados por entidades especializadas ou governamentais; (ii) adotar 

arranjos de certificação em cibersegurança; (iii) seguir códigos de condutas 

(internos ou externos/setorizados); (iv) assinalar contratos com cláusulas-tipo 

(padronizadas); e (v) adotar regras corporativas vinculantes. 

A partir destas referências nacionais e internacionais construiu-se um esforço 

de análise do quadro da cibersegurança no país. O Brasil, em que pese a 

importância do tema para a promoção da segurança das pessoas e seus 

direitos como valor central, não evoluiu, ainda, em uma estratégia unificada 

adequada para solucionar o problema da segurança das infraestruturas, 
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serviços e das pessoas no espaço digital. O principal documento existente (a 

par de outros anteriores sobre o tema que podem indicar mais de duas 

décadas de trabalho) é a Política Nacional de Segurança da Informação (PNSI), 

promulgada em 2018, mas que não foi totalmente implementada. Após esse 

movimento, o Executivo Federal apenas promulgou o Decreto 10.222/2020, 

conhecido como “E-ciber” que detalhou apenas um dos módulos acima 

mencionados – a segurança cibernética. Entretanto, a inciativa tem a vigência 

estabelecida para o quadriênio de 2020-2023, evidenciando a necessidade de 

uma renovação do quadro estratégico para a segurança cibernética no Brasil. 

 A análise dos instrumentos normativos brasileiros indica: (i) vazios 

normativos em algumas áreas importantes para garantir a segurança das 

pessoas e seus direitos no espaço digital; (ii) a associação da segurança 

cibernética com competência militar; e (iii) a falta de alinhamento normativo 

e estratégico entre os diferentes setores que envolvem a segurança 

cibernética. Como resultado, há necessidade de uma estratégia em nível 

nacional, vinculativa, que traga princípios unificados para todas as dimensões, 

padrões mínimos para os níveis operacionais e formas de cooperação entre 

os diferentes atores que compõem a governança da cibersegurança no Brasil. 

CO N C LU S Ã O :  UM A  P R O P O S T A  D E  MA R C O  D E  

C I B E R S E G U R A N Ç A  E  SO B E R A N I A  D I G I T A L  

Um debate público que possa levar à definição de uma estratégia, de um 

sistema de governança e de um marco regulatório sobre cibersegurança e 

soberania digital se revelam essenciais para garantir o desenvolvimento 

sustentável do País. Neste sentido, o objetivo deste trabalho é fornecer ao 

leitor chaves essenciais para abordar o debate e entender as diferentes 

dimensões que caracterizam as pautas analisadas, para conseguir formar uma 

opinião de maneira crítica e informada. 

Em 2023, a falta de um Marco de Cibersegurança e Soberania Digital, de uma 

Agência Nacional de Cibersegurança e de um sistema capaz de preservar a 

cibersegurança nas suas diferentes dimensões e promover a soberania digital 

não é aceitável. Para contribuir de maneira proativa ao desenvolvimento de 

um debate público urgente sobre esses temas essenciais para o futuro do 

Brasil, este trabalho se conclui com uma proposta inicial para um Marco de 

Cibersegurança e Soberania Digital, voltada a promover um ambiente digital 

seguro e sustentável e capaz de traduzir o enorme conhecimento gerado 
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pelos stakeholders brasileiros em políticas públicas e ações concretas pelo 

desenvolvimento do País. 

Nossa proposta inicial para um Marco de Cibersegurança e Soberania Digital 

reflete todos os elementos apresentados ao longo deste trabalho em forma 

de sugestão normativa, com o objetivo de estimular um debate público 

aberto, inclusivo e democrático sobre como o País pode construir sua 

soberania digital e fortalecer sua cibersegurança. A proposta destaca a 

necessidade de uma Estratégia Nacional de Cibersegurança e Soberania 

Digital, define os elementos fundamentais da soberania digital, chama a 

atenção para a definição de padrões de cibersegurança, bem como de 

mecanismos de certificação de cibersegurança e de resposta a incidentes de 

cibersegurança. 

Ao mesmo tempo, sugere a necessidade de construir a cibersegurança em 

sinergia com a luta ao cibercrime e destaca como prioridades a proteção de 

dados estratégicos e dados sensíveis e a educação multigeracional e 

conscientização em cibersegurança. Por fim, nossa proposta de Marco de 

Cibersegurança e Soberania Digital deveria ser implementada por uma 

Agência Nacional de Cibersegurança dotada de orçamento e independência 

suficientes para garantir uma atuação eficiente e efetiva e assistida por um 

Comitê Multissetorial de Cibersegurança, permitindo a participação dos 

demais setores interessados, e por uma Rede Nacional de Cibersegurança, 

capaz de estimular a interação contínua com os centros de pesquisa e 

desenvolvimento que atuam diretamente na construção da cibersegurança e 

soberania digital nacional. 

  



 

 6 
 

ARTIGOS PARA DISCUSSÃO | n. 01 | 03/2023  

1. INTRODUÇÃO  

A cibersegurança permaneceu um conceito amplamente ignorado pelo 

público em geral até que o ex-colaborador da National Security Agency (NSA), 

Edward Snowden, expôs os esquemas maciços de hacking e vigilância da NSA, 

particularmente direcionadas ao Brasil (BRIDI; GREENWALD, 2013), 

catapultando as questões de cibersegurança, antes reservadas a um nicho de 

especialistas, para o mainstream (BELLI, 2021a). Na verdade, todos os 

indivíduos, empresas, administrações públicas, instituições de ensino e 

tomadores de decisão devem considerar a cibersegurança como uma 

preocupação fundamental antes que alguns dos principais riscos e ameaças 

se tornem realidade. 

Para usar uma metáfora muito adequada, a cibersegurança é como uma 

mudança climática sob esteroides. É um problema que afeta tudo e todos, 

embora poucos percebam sua importância e menos ainda tenham um plano 

para enfrentar seus desafios. A maioria começa a desenvolver planos de 

cibersegurança somente após acidentes (padrão reativo), o que pode causar 

perdas substanciais, enormes danos – inclusive reputacionais – ou 

interrupções de serviços. De forma crítica, exatamente como a mudança 

climática, a única maneira de abordar a segurança cibernética de forma 

eficiente e eficaz é por meio da cooperação envolvendo todas as partes 

interessadas afetadas (BELLI, 2021b). 

Nos últimos anos, várias instituições reconheceram, conforme apontado pela 

Assembleia Geral das Nações Unidas, que a segurança cibernética em suas 

várias dimensões “é um tema cada vez mais importante na política 

internacional relacionada com a economia digital e outros aspectos da 

Sociedade da Informação” principalmente devido à verificação de “uma 

incidência crescente de ataques graves de segurança cibernética, alguns dos 

quais tiveram impactos significativos em indivíduos e serviços públicos” 

(UNGA, 2018). Porém, até o momento, a segurança cibernética ainda não é 

uma noção universalmente definida, apesar de ter se tornado uma 

preocupação geral. 

A única definição consensual existente foi elaborada pelo Setor de 

Normatização das Telecomunicações da União Internacional de 

Telecomunicações da ONU, conhecido pelo acrônimo inglês ITU-T, segundo a 

qual: 
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Cibersegurança é o conjunto de ferramentas, políticas, conceitos de 

segurança, diretrizes, abordagens de gestão de risco, ações, 

treinamentos, melhores práticas, garantias e tecnologias que podem 

ser utilizadas para proteger os ativos do ambiente cibernético, da 

organização e dos usuários. […] A cibersegurança busca garantir o 

cumprimento e a manutenção das propriedades de segurança dos 

ativos da organização e dos usuários contra riscos relevantes à 

segurança encontrados no ambiente cibernético (ITU-T, 2009). 

Como sugere a leitura desta definição particularmente extensiva, e como 

explicaremos ao longo deste breve trabalho, a cibersegurança é um assunto 

necessariamente multidimensional, multissetorial e, frequentemente, 

transnacional (BELLI, 2021b). Tal natureza é evidente, considerando que a 

elaboração e implementação das ferramentas, conceitos, diretrizes etc. 

mencionados acima depende de atores de natureza extremamente diferente 

– pública, privada, associativa etc. – que não são necessariamente localizados 

na mesma jurisdição. 

Ao mesmo tempo, ciberataques implicam frequentemente atores de 

natureza diferente, localizados em várias jurisdições, tornando a cooperação 

internacional uma necessidade não somente para conseguir respostas 

apropriadas aos ciberataques, mas, ainda mais basicamente, para conseguir 

um nível de certeza adequado na atribuição mesma dos ataques. Assim, a 

atribuição, longe de ser atividade trivial, requer primeiramente uma 

complexa atividade técnica de identificação dos responsáveis por atos ilícitos; 

a sucessiva atribuição em função de marcos normativos heterogêneos que 

podem incluir direito penal, direito de seguro, e até normas sobre guerra 

cibernética; e, por fim, questões políticas altamente sensíveis sobre quando 

e como governos estrangeiros podem ser acusados de responsabilidade por 

ciberataques (EICHENSEHR, 2020). 

Assim, o objetivo principal deste trabalho é destacar, de maneira sintética, as 

principais dimensões da cibersegurança, as principais soluções existentes, a 

íntima conexão entre cibersegurança e soberania digital, e fornecer pistas 

para que o Brasil possa começar um urgente debate sobre como estabelecer 

um Marco de Cibersegurança e Soberania Digital. 

1.1.  C I B E R S E G U R A N Ç A :  UM A  V I S Ã O  S I S T Ê M I C A  
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Uma importante premissa para entender esse trabalho é esclarecer que a 

noção de cibersegurança é muito elástica e multidimensional e pode levar a 

interpretações profundamente diferentes, dependendo do contexto, do 

setor e do sistema jurídico. Vários autores exploraram como diferentes 

abordagens à cibersegurança são construídas, destacando a existência de 

perspectivas complementares, mas frequentemente divergentes, e 

enfatizando que as definições de cibersegurança muitas vezes se cristalizam 

em torno de questões, ameaças, atividades e aspectos específicos. 

Apesar de não existir uma taxonomia oficial das dimensões nas quais se 

estrutura a cibersegurança, vários autores convergem na identificação de 

pelo menos quatro camadas, incluindo a segurança de dados pessoais, de 

informações e sistemas financeiros, de infraestruturas críticas e de 

infraestruturas democráticas1  (FICHTNER, 2018; WOLFF, 2016). Junto com 

essas dimensões, o cibercrime representa uma ulterior dimensão transversal, 

sendo a invasão, manipulação ou sequestro de informações e sistemas 

digitais para finalidades criminosas uma preocupação que perpassa todas as 

dimensões citadas acima. Nesta perspectiva, esta seção propõe uma visão 

sistêmica do cenário de cibersegurança brasileiro para a construção de 

políticas públicas nesta área. 

O interesse de escolher uma perspectiva multidimensional parece ser 

confirmado pela abordagem brasileira, que se organiza em vários eixos, 

apesar de tais eixos não corresponderem à categorização exposta acima. 

Como destacaremos na segunda seção deste trabalho, a Política Nacional de 

Segurança da Informação, instituída pelo Decreto n. 9.637/18, prevê a criação 

de uma Estratégia Nacional de Segurança da Informação composta pelos 

 

 

1 BROWN et al. (2020) explicam de maneira eloquente a importância e o caráter 
multidimensional das questões de segurança cibernética nas eleições. Assim, os 
autores destacam que as vulnerabilidades potenciais interessam aspectos 
tradicionais, como manutenção de listas de eleitores, verificação de eleitores, 
contagem de votos e anúncio de resultados, bem como aspectos mais amplos. Neste 
sentido a cibersegurança interessa a interação das tecnologias digitais com o 
ambiente eleitoral mais amplo, como campanhas online, gerenciamento de dados de 
candidatos e partidos, disseminação de desinformação ou “misinformação” por meio 
de redes sociais e hackeamento de sistemas de votação eletrônica. A menos que 
sejam cuidadosamente administrados, todos esses aspectos podem determinar 
vulnerabilidades e falhas de cibersegurança que podem representar uma ameaça 
crítica à confiança do público nos resultados das eleições, que são a pedra angular da 
democracia. 
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módulos temáticos de segurança cibernética; defesa cibernética; segurança 

das infraestruturas críticas; segurança da informação sigilosa; e proteção 

contra vazamento de dados. Destes, apenas a Estratégia Nacional de 

Segurança Cibernética (E-Ciber) (BRASIL, 2020) e o Plano Nacional de 

Segurança de Infraestruturas Críticas (BRASIL, 2022) já foram publicados. 

Estes instrumentos são voltados tanto para as instituições de governo, quanto 

para o setor privado, pois estabelecem diretrizes, guias, ações estratégicas e 

um planejamento direcionado a respeito dos assuntos de que tratam. 

A esta constatação somam-se algumas percepções que informam a 

abordagem ora adotada para se pensar o tema da cibersegurança de forma 

sistêmica. O problema da segurança cibernética pode ser visto como questão 

pertencente exclusivamente ao campo da técnica em informática e sistemas 

de informação. No entanto, desde sempre, e ainda mais significativamente 

depois do período pandêmico – em que serviços públicos e privados, inclusive 

relacionados à saúde pública, justiça, tributação etc. passaram a depender 

fortemente de aplicações digitais –, a cibersegurança ultrapassa esta 

delimitação restrita. 

No Brasil, apenas em 2022, aconteceram 103,16 bilhões de tentativas de 

ataques cibernéticos2 (SECURITY REPORT, 2023). Diante de uma realidade na 

qual a conectividade se torna cada dia mais permanente, ubíqua e essencial, 

esta situação ameaça não apenas atividades que se desenrolem digitalmente, 

mas todas as esferas da sociedade, da economia e da democracia brasileira. 

Além de operações comerciais, são também interrompidos ou afetados por 

ataques de ransomware, vazamento de dados etc. serviços públicos, 

infraestrutura crítica e os próprios processos democráticos. 

Alguns exemplos recentes de instâncias em que incidentes cibernéticos 

afetaram o provimento de serviços públicos no Brasil incluem os ataques ao 

ConecteSUS (G1, 2021) e ao FormSUS (VARGAS; RODRIGUES, 2021), 

impactando o controle vacinal e vulnerabilizando dados pessoais sensíveis de 

pacientes; diversos ataques a sistemas de tribunais, forçando a interrupção 

de processos e extensão de prazos, como o ataque que afetou a Justiça do 

 

 

2 Ver seção 1.2. 
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Rio Grande do Sul (VASCONCELLOS, 2021) e outro, contra o STJ (VALENTE; 

VITAL, 2020); o ataque recente ao sistema da Prefeitura do Rio de Janeiro, 

que obrigou a interrupção de serviços públicos ao cidadão (SCHENDES, 2022); 

e a invasão sofrida em sites do Governo do Ceará (EQUIPE TECMUNDO, 2022). 

Este último caso revela com precisão a confluência entre cibersegurança e o 

processo democrático. O ataque sofrido por sites do governo cearense se 

manifestou como mensagens reivindicando a anulação de votos de cidadãos 

brasileiros da região Nordeste, sequestrando o espaço de grande visibilidade 

e credibilidade destes portais para a difusão de discurso de ódio e de fomento 

a um golpe antidemocrático. Este é um tipo de ação cujo efeito se dá sobre 

um dos alvos preferenciais mapeados por Rid e Buchanan (2018, p. 8) ao 

tratarem do “hackeamento” das democracias: as instituições e, mais 

especificamente, a confiança que as populações depositam nelas e que são o 

fundamento de seu funcionamento. 

Em sua análise a respeito das medidas ativas (active measures) que 

influenciaram as eleições estadunidenses de 2016, Rid e Buchanan apontam 

quatro fatores de especial atenção para se pensar a cibersegurança no atual 

contexto informacional e das infraestruturas democráticas. Primeiro, a 

adoção de medidas direcionadas a eleitores, especifica e imediatamente – 

principalmente com o uso de redes sociais. Segundo, a necessidade de se 

considerar a escala das medidas adotadas, especialmente devido aos usos 

possibilitados pelas redes sociais, capazes de alcançar milhões de pessoas de 

maneira difusa em um espaço de tempo extremamente reduzido. Terceiro, 

sua condução parcialmente às claras, no sentido de que as medidas em curso 

eram discutidas abertamente já em 2016. E, quarto, a eficácia e longevidade 

das medidas, que, segundo os autores, foram incorporadas ao léxico de 

agentes políticos, de modo que seus efeitos foram continuamente reciclados. 

A experiência brasileira nas eleições de 2018 apresentou características que 

se relacionam em parte com o quadro analítico apresentado por Rid e 

Buchanan. Em análise a respeito do uso do aplicativo de mensagens 

WhatsApp como ferramenta de difusão de imagens contendo desinformação, 

Evangelista e Bruno (2019) destacam (i) o caráter direcionado da estratégia, 

por meio de ação aparentemente centralizada e não-espontânea em grupos 

de WhatsApp; e (ii) o amplo alcance das imagens utilizadas (“[a]pesar de o 

número total de imagens classificadas como desinformação ser relativamente 

baixo – apenas 1% do total de imagens compartilhadas –, estas imagens 
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foram vistas em 44% dos grupos monitorados durante o período de 

campanha eleitoral, o que evidencia seu longo alcance”, Evangelista e Bruno 

(2019, p. 7)). No caso brasileiro, no entanto, tratava-se de estratégias 

conduzidas sub-repticiamente, por meio de contratação de empresas 

especializadas em marketing direcionado via WhatsApp que afirmavam 

realizar mero trabalho de curadoria do conteúdo produzido por apoiadores 

orgânicos do candidato, apesar de se tratar de um esforço coordenado de 

campanha, como destacam os autores. Mesmo assim, especialmente o 

caráter de aproximação direta do discurso em relação aos eleitores se 

verificou no caso brasileiro, processo descrito por Cesarino (2020) como uma 

“diluição ainda mais acentuada das fronteiras entre a esfera político-eleitoral 

e outros domínios da vida” (p. 112). 

Ainda que a comparação direta entre democracias consideravelmente 

distintas dependa de um longo e consistente trabalho de contextualização, as 

considerações sobre o caso estadunidense e a experiência brasileira apontam 

alguns caminhos de análise. Tais caminhos são úteis para se considerar como 

pensar a cibersegurança numa sociedade da informação na qual os indivíduos 

conectados tipicamente ignoram o impacto das tecnologias digitais, 

particularmente no que diz respeito às dinâmicas manipulativas que 

caracterizam o chamado capitalismo de vigilância (ZUBOFF, 2019), que 

amplifica e renova antigas práticas de dominação. A desinformação ainda é 

uma dimensão ausente em padrões internacionais e análises especializadas 

de ameaças cibernéticas (CARAMANCION et al., 2022; EU DISINFOLAB, [s.d.]), 

apesar de seus efeitos concretos, sentidos reiteradamente no Brasil e no 

mundo (ENISA, 2022). 

Diante de tudo isso, indicamos a necessidade de uma leitura da 

cibersegurança que extrapole limites estritos, nomeadamente as abordagens 

excessivamente setoriais, e alcance uma visão sistêmica capaz de confrontar 

a complexidade do problema. Estudos sobre cibersegurança muito 

frequentemente voltam-se a aspectos técnicos, como criptografia, ou 

ameaças específicas, como malware ou ataques DDoS. Por outro lado, 

estudos sobre regulação de telecomunicações, plataformas, desinformação, 

proteção de dados pessoais e outras áreas em que a ação humana é traduzida 

para a esfera digital frequentemente focam aspectos jurídicos, políticos ou 

econômicos próprios, chegando raramente a examinar de maneira completa 

e, ainda mais raramente, a conectar as diferentes dimensões da 

cibersegurança. 



 

 12 
 

ARTIGOS PARA DISCUSSÃO | n. 01 | 03/2023  

Assim, as abordagens mono-disciplinares utilizadas geralmente consideram 

somente uma das dimensões do problema, por exemplo focando somente na 

segurança das infraestruturas ou dos dados pessoais. Como visto, o próprio 

conceito de cibersegurança, sob uma abordagem renovada, deve ser 

reimaginado numa perspectiva sistêmica – dando conta, inclusive, das 

discordâncias do campo a respeito de seu uso (VAN DEN BERG, 2020). 

Mais um ponto de preocupação que reforça a necessidade de uma visão 

sistêmica é a exigência de estratégias concertadas para lidar de maneira 

eficiente e efetiva com um assunto complexo, multissetorial, multidisciplinar 

e, frequentemente, transnacional. A cacofonia entre setores, nichos da 

prática, especialidades acadêmicas e órgãos e agentes públicos contribui para 

um cenário de vulnerabilidade. A dificuldade de estabelecimento de um 

mecanismo de governança, coordenação e regulação eficiente, capaz de 

elaborar e implementar padrões, compartilhar informações sobre incidentes 

e favorecer a troca de boas práticas, tanto em nível nacional quanto 

internacional, contribui para essa vulnerabilidade (BARTOLOMÉ, 2021; RID; 

BUCHANAN, 2018; TORRIJOS RIVERA; JIMÉNEZ SALCEDO, 2021). Essa 

compartimentalização verifica-se, também, no Brasil, aliada a uma tendência 

à concentração das políticas públicas em torno de contextos militarizados 

(HUREL, 2021). 

A vulnerabilidade de um cenário fragmentado também pode ser estudada a 

partir da evolução do nível de maturidade em relação à cibersegurança da 

União Europeia em suas políticas públicas e propostas legislativas sobre o 

tema. Por exemplo, a Primeira Estratégia de Cibersegurança da União 

Europeia, publicada em 2013, consolidou o entendimento do termo 

"cibersegurança" como algo que, na União Europeia, representaria, ao 

menos, as dimensões de ciber resiliência, cibercrime, ciberdefesa, 

cibersegurança e questões do ciberespaço a nível global. Apesar de o cenário 

jurídico e regulatório do bloco em relação ao tema ainda ser bastante 

fragmentado, resultado de políticas e iniciativas diversas focadas em aspectos 

diferentes da cibersegurança (FUSTER; JASMONTAITE, 2020), em 2017, foi 

publicada a Segunda Estratégia de Cibersegurança da União Europeia. 

A Segunda Estratégia demonstrou de forma clara a evolução da União 

Europeia em relação a questões de cibersegurança, e destacou, também, a 

noção de que cibersegurança se trata de um tema de responsabilidade de 

diversos atores, devendo ser implementada por camadas distintas do 
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governo, da economia e da sociedade para se fortalecer (FUSTER; 

JASMONTAITE, 2020). Ressalta-se, ainda, que ambas as Estratégias se 

originaram após a adoção de medidas legislativas diversas em relação a 

cibersegurança, todavia, elas também definem objetivos de políticas públicas 

que guiaram e guiam propostas legislativas e regulatórias, inclusive o 

Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho, relativo 

à ENISA (Agência da União Europeia para a Cibersegurança) e à certificação 

da cibersegurança das tecnologias da informação e comunicação. 

O Regulamento (UE) 2019/881 é a primeira estrutura de certificação 

buscando a padronização na abordagem de questões referentes à 

cibersegurança na União Europeia, e destaca a necessidade não só de um 

conjunto de medidas que intensifiquem e melhorem a cooperação entre os 

Estados-Membros e as empresas e instituições, mas também traz enfoque 

para a necessidade de se conscientizar cidadãos, fortalecer a confiança dos 

consumidores em relação a serviços e o mercado digital, e que "a 

cibersegurança não é só uma questão relacionada com a tecnologia; o 

comportamento humano é igualmente importante" (PARLAMENTO 

EUROPEU; CONSELHO DA UE, 2019, art. 8). Percebe-se, assim, que buscaram 

tratar das mais diversas dimensões da cibersegurança para garantir que o 

desenvolvimento regulatório do tema na UE se torne cada vez menos 

fragmentado. 

A abordagem compartimentada produz estratégias, regulações, instituições e 

ações fortemente limitadas e fragmentadas. Isto configura uma 

vulnerabilidade sistêmica adicional e frequentemente explorada. O valor por 

trás da proposta de se construir uma compreensão sistêmica da 

cibersegurança está em prover uma abordagem para o estudo da 

cibersegurança que dê conta dessa complexidade. 

O enfoque em dados pessoais dá ensejo a investigações que podem ir ao 

âmago de mercados em franca ascensão e de acelerada inovação tecnológica, 

como o e-commerce, inteligência artificial, Internet das coisas (“IoT” na sigla 

inglês) e o mercado de atenção em plataformas digitais. Também permite 

lançar um olhar sobre esforços de governo digital e políticas públicas relativas 

a tecnologias que são nós de interseção entre diversos interesses e 
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problemáticas, como a criptografia, a criptografia pós-quântica 3  e o 

reconhecimento facial, entre outras (HOSSAIN FARUK et al., 2022). Afinal, o 

uso de tecnologias digitais para tratamento de dados pelo Estado poderá 

levar a novas formas de promoção de violência institucional contra 

determinadas coletividades.  

O enfoque na segurança da arquitetura democrática se voltará à estabilidade 

de processos democráticos sob a ótica da cibersegurança – como se 

estruturam redes que visam à desestabilização de eleições e governos, de que 

ferramentas lançam mão nestes esforços e quais suas conexões com outras 

formas de ameaça digital. De especial importância é, também, o foco na 

capacitação de indivíduos e da sociedade, sendo o indivíduo não capacitado 

frequentemente apontado como o “elo fraco” de qualquer sistema de 

cibersegurança. 

Finalmente, o enfoque no preparo tecnológico, inclusive o investimento em 

pesquisa e desenvolvimento de soluções de cibersegurança, permitirá 

construir um pano de fundo para a análise dos problemas levantados: um 

quadro dos esforços de inserção do país como ator regional ou global na área, 

seu investimento em tecnologias da informação, estrutura de defesa 

cibernética e ecossistema institucional relativo à cibersegurança. 

1.2.  AT A Q U E S  E  A M E A Ç A S  C I B E R N É T I C A S  E  

V U L N E R A B I L I D A D E S  E X P L O R A D A S  

Considerando a abordagem sistêmica da cibersegurança de que a trata a 

seção 1.1, as ameaças e ataques cibernéticos, bem como as vulnerabilidades 

exploradas por estas práticas, também precisam ser encaradas da mesma 

 

 

3 A criptografia pós-quântica busca uma resposta ao desafio apresentado pelo 
potencial aumento de capacidade computacional a partir da aplicação de tecnologias 
quânticas, o que tornaria algumas formas de criptografia de chaves públicas 
atualmente utilizadas vulneráveis a ataques. A criptografia pós-quântica não se 
refere uma tecnologia determinada, mas a um conjunto possível de estratégias para 
manter a criptografia mesmo diante de computadores com capacidades quânticas. 
Um padrão de criptografia pós-quântica é atualmente discutido pelo National 
Institute of Standards and Technology (NIST) estadunidense, e o Departamento de 
Segurança Nacional (Homeland Security) do país emitiu memorando em 2021 
recomendando ações internas para a adaptação de sistemas ao novo padrão, assim 
que publicado (GILES, 2019; NATIONAL INSTITUTE OF STANDARDS AND 
TECHNOLOGY, 2017; U.S. DEPARTMENT OF HOMELAND SECURITY, 2021). 
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maneira. Incidentes de cibersegurança não se referem somente aos ataques 

ou falhas que levam à perda, destruição, bloqueio ou acesso não autorizado 

às informações, sistemas, ou infraestruturas críticas, comprometendo os 

princípios CIA (confidencialidade, integridade, autenticidade e 

disponibilidade) e IAA (identificação, autenticação e acesso)4 (VAN DEN BERG, 

2020, p. 32). Eles também se referem a comportamentos inseguros adotados 

por desenvolvedora/es e usuária/os de tecnologias e sistemas digitais (VAN 

DEN BERG, 2020), inclusive aqueles que possam afetar a segurança das 

estruturas democráticas, a proteção de dados pessoais, e a própria 

coletividade – refletindo os enfoques de que tratamos anteriormente. 

Os efeitos de incidentes de cibersegurança são variados, podem se dar em 

dimensão coletiva ou individual, e ter impactos locais, nacionais ou mesmo 

transnacionais. No caso do Brasil, a maior parte dos ataques têm origem 

interna5. O principal alvo de ataques cibernéticos são empresas privadas, 

órgãos e entidades públicas, como os exemplos apresentados na seção 1.1 

deste trabalho indicam. No entanto, há preocupação também por parte de 

organizações da sociedade civil voltadas para a proteção de direitos, que 

também relatam experiências de ataques (SHIRA; JANCZ, 2020, p. 5). 

Muitos dos ataques combinam diferentes técnicas para explorar as 

vulnerabilidades das redes e seu/suas usuária/os. Por exemplo, os ataques de 

ransomware, em que um malware é instalado para bloqueio das informações 

e sistemas de determinadas organizações, cujo acesso só é restaurado 

mediante pagamento de resgate ao agente malicioso, é originado 

frequentemente pelo acesso via práticas de phishing. As vulnerabilidades 

podem ser provocadas não só por ataques ativos, mas pela ausência da 

adoção de medidas de segurança simples, como evitar o uso de senhas pouco 

complexas e o resguardo contra a realização de downloads de arquivos 

infectados por vírus, somado ao fato do desconhecimento da forma de 

atuação de agentes maliciosos. Segundo relatório publicado pela ENISA 

(2022), os principais atores que exploram essas vulnerabilidades para prática 

 

 

4 Boas práticas relacionadas à implementação desses princípios serão abordadas por 
nós na seção 3.2 deste trabalho. 
5 51,93% dos incidentes reportados ao CERT.br de janeiro a dezembro de 2020 
tiveram origem no Brasil (CERT.BR, [s.d.]). 
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de ataques são: atores apoiados por Estados, cibercriminosos, hackerativistas 

e hackers contratados por outras entidades privadas (p. 23). 

Os impactos são múltiplos e podem refletir efeitos internos – como situações 

de elevado estresse diante do desconhecimento em como lidar com esse tipo 

de situação – e interrupção de atividades essenciais. O restabelecimento da 

infraestrutura, por sua vez, poderá levar a custos financeiros e sociais 

consideráveis, redução de competitividade, danos reputacionais, interrupção 

das operações ou/e serviços e riscos de privacidade e proteção de dados. 

Cabe reiterar que, para além de problemas no âmbito organizacional, as 

preocupações em relação aos ataques e demais incidentes cibernéticos 

afetam várias dimensões interconectadas, como proteção de dados, 

salvaguardas de interesses financeiros, proteção de infraestruturas públicas 

e políticas e controle de fluxos de informação e comunicação (FICHTNER, 

2018). Os efeitos em qualquer uma dessas dimensões são replicados em 

cascata, principalmente se as medidas de segurança no momento de crise são 

desconhecidas, levando à propagação do ataque malicioso. O cumprimento 

de obrigações, como prestação de contas, pode ser prejudicado pela 

interrupção das atividades. 

Na tabela abaixo são ilustrados alguns dos principais tipos de ataques, as 

vulnerabilidades que dão ensejo ao ataque e suas potenciais consequências: 
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Problemas6 

Tipos de ataques/ameaças Vulnerabilidades Consequências7, 8 

Desinformação Uso da arquitetura de plataformas digitais 

(principalmente plataformas sociais) para 

dispersão de desinformação, informações 

enganosas , ou informações maliciosas 

1. Efeitos nos processos eleitorais 

2. Dispersão de discursos de ódio, intolerância, 

racismo, machismo, e preconceitos de outras 

naturezas 

3. Desestabilizar política, instituições e economia 

local de um país (ou organização social de outra 

natureza.  

4. Impactos de natureza geopolítica, como impactos 

negativos na relação entre diferentes Estados 

5. Impacto na saúde coletiva e integridade física das 

pessoas (e.g., narrativas questionando a eficácia 

das vacinações que foram comuns durante a 

pandemia de COVID-19) 

 

 

6 A tabela foi elaborada com base na taxonomia disponibilizada pela Cisco ([s.d.]) e na taxonomia apresentada no relatório da Ensina (2022), que agrupa 
diferentes técnicas em 8 (oito) principais dimensões de ameaças: ransomware, malware, engenharia social, ameaças contra dados, negação de serviços, 
ameaças à internet, dispersão de desinformação e informações erradas, e ataques a cadeias de suprimentos (p. 10) 
7 É de extrema importância destacarmos que as consequências, longe de serem exaustivas, são meramente exemplificativas, a fim de facilitarmos a 
compreensão dos múltiplos ataques e/ou ameaças. 
8 A taxonomia de tipos de impactos apresentada no relatório da ENISA (2022, p. 15) reúne os diferentes exemplos em cinco principais eixos: danos 
reputacionais, impactos digitais (i.e., aos sistemas e tecnologias digitais), impactos econômicos/financeiros, impactos físicos (i.e., “lesão ou prejuízos a 
empregados, clientes ou pacientes – acrescentamos eleitores e coletividades específicas), e impacto social. 
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Problemas6 

Tipos de ataques/ameaças Vulnerabilidades Consequências7, 8 

Software ou Código 

Malicioso (Malware) 

Se apresentam em formatos de links e/ou 

e-mails em que direcionam à instalação de 

softwares maliciosos no dispositivo. Os 

tipos mais comuns, são os diferentes vírus 

de dispositivos eletrônicos, softwares 

worms (“vermes”), que se multiplicam para 

atingir diferentes diapositivos; cavalos de 

Tróia (arquivos aparentemente normais,  

infectados por vírus) (ENISA, 2022). 

1. Violação da tríade de princípios CIA ou IAA com a 

finalidade de solicitar resgate para reversão da 

atividade maliciosa e retomada da disponibilidade 

dos ativos; 

2. Instalação de softwares maliciosos;  

3. Obtenção de dados através do spyware 

(softwares de espionagem); 

4. Compromete a operabilidade do sistema. 
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Estelionato de Dados 

(Phishing) 

Tipo de engenharia social que se apresenta 

em formatos de links e/ou e-mails de 

comunicação capazes de se assemelhar a 

uma fonte fidedigna, com objetivo de 

obtenção indevida de informações por 

meio do compartilhamento dos seus 

próprios titulares.  

Existem diferentes modalidades de 

phishing (ENISA, 2022): 

(i) smishing, i.e., phishing realizado por 

meio SMS (mensagens de textos enviadas 

ao celular);  

(iii) vishing, i.e., phishing realizado por meio 

de ligações telefônica (e.g., robô se 

passando por telefone da instituição 

bancária da pessoa “alvo” do golpe)  

(iii) spear phishing, bastante comum no 

Brasil9, em que o ator perpetrador do 

ataque se passa por outra pessoa (próxima 

ao ciclo da pessoa “alvo” do ataque), para 

obter informações ou benefícios - muitas 

vezes, o ataque é realizado com base em 

informações públicas ou tornadas públicas 

pelo/a seu/ua titular 

(iv) whaling, uma modalidade de spear 

phishing realizado com pessoas públicas 

(famosas, políticas ou pessoas que, por 

alguma razão, possuem grande influência 

no debate público). 

1. Obtenção de informações e dados sensíveis, cujo 

vazamento pode gerar graves consequências aos 

direitos fundamentais de seus titulares (pessoas a 

quem se referem as informações); 

2. Realização de chantagem a partir das 

informações obtidas, para manipulação de 

comportamentos; 

3. Obtenção de benefícios financeiros, por meio de 

pagamentos ou transferências indevidas. 
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Problemas6 

Tipos de ataques/ameaças Vulnerabilidades Consequências7, 8 

Fraudes No Brasil, são bastante comuns as fraudes 

bancárias (seja por meio de falsificação de 

boletos, envio de cobranças indevidas) 

Se vale de ocultação de informações, 

mimetização de informações (arquivos, 

documentos) relevantes. A contrafação, 

portanto, é uma manifestação da fraude. 

Também se vale de informações públicas 

ou obtidas indevidamente para prática da 

fraude. 

1. Prejuízos financeiros a determinada pessoa; 

2. Uso indevido de dados; 

3. Danos reputacionais a organizações. 

Falsidade 

ideológica/Roubo de 

identidade 

Uso de aplicativos  (e.g., plataformas de 

mídias sociais) para se passar por outra 

pessoa, valendo-se de informações 

disponíveis na internet sobre a pessoa que 

teve a identidade roubada. 

1. Violação a garantias fundamentais da pessoa que 

teve a identidade roubada; 

2. Danos aos direitos da personalidade da pessoa 

que teve a identidade roubada (podendo levar até 

mesmo à danos à integridade física da pessoa);  

3. Possíveis perdas financeiras da pessoa que teve a 

identidade roubada. 

 

 

9 Trata-se do comum golpe em que o atacante se passa por um/a amigo/a ou familiar da pessoa “alvo” do ataque, para, por exemplo, solicitar transferência de 
quantias elevadas de dinheiro, alegando algum tipo de situação de emergência (cobrança de dívidas, questões de saúde, acidentes etc.). 
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Problemas6 

Tipos de ataques/ameaças Vulnerabilidades Consequências7, 8 

Ataque homem do meio 

(Man-in the middle 

attack (MitM)) 

São conhecidos como ataques de 

espionagem em que os invasores podem 

adentrar ao sistema da vítima através de:  i) 

locais de acesso à rede Wi-Fi pública não 

segura; 

ii) falsificação de IP 

iii) instalação de malwares no dispositivo.  

iv) roubo de cookies do navegador. 

Os invasores passam a figurar nas duas pontas de 

determinada transação com o objetivo de 

interrompê-la e obter informações e/ou dados da 

vítima.  

Introdução de 

Linguagem de 

Questionamento 

Estruturado  

(Structured Query 

Language (SQL) 

injection)  

Ocorre quando os invasores inserem 

códigos maliciosos no servidor que usa 

SQL10 com o objetivo de que este revele 

informações e dados que normalmente não 

revelaria. Pode se dar por meio de caixas 

de pesquisas de websites vulneráveis. 

Obtenção de informações e/ou dados pessoais que 

normalmente não seriam revelados.  

 

 

10 Linguagem cujos comados são utilizadas para realizar buscas em bases de dados estruturadas relacionais.  
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Problemas6 

Tipos de ataques/ameaças Vulnerabilidades Consequências7, 8 

Exploração no dia zero 

(Zero-day exploit) 

Consiste na descoberta de uma 

vulnerabilidade de software por invasores 

não detectada previamente pela própria 

vítima ou pelo desenvolvedor do sistema. 

Através desta vulnerabilidade os invasores 

entram no sistema para roubar 

informações e/ou dados.  

1. Obtenção de informações e/ou dados;  

2. Diante de ataques dessa natureza, há o impacto 

de aumento nos custos organizacionais de defesa 

(ENISA, 2022, p. 11). 

Reencaminhamento do 

sistema de nomes de 

domínio (DNS 

Tunneling)  

Consiste em aproveitar a vulnerabilidade 

do DNS11 para realizar o tunelamento não 

legítimo de informações para o dispositivo 

do invasor. Pode até ser usado para 

retornos de chamada de comando e 

controle da infraestrutura do invasor para 

um sistema comprometido. 

O invasor consegue extrair informações e dados do 

sistema comprometido para o seu próprio 

dispositivo. 

 

 

11 O DNS, ou Sistema de Nomes de Domínio, se trata de um sistema responsável por fazer a associação entre nomes (que sejam mais facilmente memorizáveis, 
e tenham maior proximidade com o universo de palavras/linguagem usada no dia a dia das pessoas) para identificação de sistemas, serviços e dispositivos 
conectados à Internet – aos quais, normalmente, são atribuídos códigos alfanuméricos (cuja compreensão é mais difícil do que nomes comerciais ou próprios, 
por exemplo). 
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Problemas6 

Tipos de ataques/ameaças Vulnerabilidades Consequências7, 8 

Vazamento de Dados Pode se valer das técnicas acima para vazar 

informações disponibilizadas em 

determinada base de dados, ou de 

configurações erradas ou erros humanos, 

que levam à divulgação indevida da base. 

1. Violação de direitos fundamentais ou coletivos 

por meio do tratamento indevido ou 

discriminatório de dados; 

2. Desvios nas finalidades;  

3. Uso das informações indevidamente divulgada 

para prática de golpes, fraudes, ou outra das 

ameaçadas/ataques identificados nessa tabela. 

Ataques a cadeias de 

suprimento 

Combina um ou mais dos ataques acima 

para promover ataque à dois alvos, 

simultaneamente, i.e., um cliente e um 

fornecedor. 

1. Promover ataque a toda a base de clientes de 

uma organização, por exemplo;  

2. Interromper os serviços ou oferta de produtos 

por determinada organização; 

3. Interromper as atividades de determinada 

organização, pela interrupção da prestação de 

serviço ou oferta de produto de determinado 

fornecedor. 
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O baixo custo para condução de ataques tornado ainda mais baixo pelas 

recentes evoluções tecnológicas em âmbito de inteligência artificial 

generativa, como por exemplo o chatbot ChatGPT, capaz de redigir malware, 

e-mails de phishing a ser enviada para golpes online, e fake news (BELLI; DA 

HORA, 2023)  – e escalabilidade das ações maliciosas ou dos efeitos nocivos 

deixados pela exploração de vulnerabilidades pode ter relação com o grande 

número de ataques apresentados na seção 1.1. 

Neste contexto, cabe ressaltar a importância de iniciativas como o “Programa 

Internet + Segura” 12  do CGI.br e NIC.br que, diante do posicionamento 

privilegiado das instituições em relação ao acesso às informações sobre fluxos 

das redes, buscam identificar os principais riscos de segurança cibernética no 

Brasil e “reduzir as vulnerabilidades e falhas de configuração presente nos 

elementos das redes”, conforme informações disponíveis na plataforma. 

Também é objetivo do programa promover ações que ajudem a difundir os 

conhecimentos e a cultura de cibersegurança, para que, de forma geral, 

tenhamos protocolos de comunicação mais seguros.  

Diante dos ataques mais comuns (“negação de serviço, sequestro de prefixos 

e vazamento de rotas”, segundo plataforma institucional do programa), o 

programa identificou os principais eixos de ação para atender e esses 

objetivos. Trata-se de prioridades que dialogam, por exemplo, com as 

experiências relatadas por instituições da sociedade civil em oportunidades 

que compartilharam experiências com incidentes (principalmente ataques de 

ransomware).

 

 

12 A plataforma institucional do programa pode ser acessada em: 
https://bcp.nic.br/i+seg/. 
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Problemas 

Tipos de ataques Vulnerabilidades Consequências Medidas de mitigação 

identificadas pelo CGI.br e 

NIC.br 

Sequestro de Prefixos 

(hijacking) 

Assim como o vazamento 

de rotas, é voltado para o 

sistema de roteamento de 

rede de internet, e ocorre 

quando um agente 

malicioso (ou não, como 

nos casos de configuração 

errônea) utiliza o prefixo 

de outro endereço de 

outras redes, como forma 

de alterar o destino do 

tráfego da rede.  

1. Negação do serviço 

(sobrecarga do sistema, ou 

interrupção de sua operação);  

2. Mudar o curso do tráfego 

de dados, para destinos 

ilegítimos para práticas 

maliciosas (acessos indevidos 

a informações); 

3. Simulações de tráfego nas 

comunicações em rede; 

4. Interrupção da internet 

para impactar o exercício de 

direitos como liberdade de 

expressão, associação e 

política, liberdade de 

manifestação artísticas.  

1. Adoção de filtros de 

entrada  

Negação do Serviço, ou 

Denial-of-service attack e 

Ataque Distribuído de 

Negação de Serviços, ou 

Distributed-denial-of-

service attack (DDoS) 

Consiste em 

indisponibilizar uma rede 

ou sistema 

sobrecarregando a conexão 

inundando-os com tráfegos 

de dados mal-

intencionados.  

1. O sistema ou rede fica 

impossibilitado de atender às 

solicitações dos usuários, 

tornando-se inoperável. 

2. Produção das mesmas 

consequências da interrupção 

dos serviços de internet 

3. Interrupção das atividades 

de determinada organização 

1. configuração correta 

dos serviços (de acordo 

com notificações feitas 

aos responsáveis do IP 

pelo CGI.br) 
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É importante frisar também que o constante diálogo com instituições técnicas 

como CGI.br, CERT.br e NIC.br é essencial, diante do seu posicionamento 

excepcional para acessar informações sobre novas dinâmicas e ameaças à 

cibersegurança, e boas práticas para lidar de maneira efetiva e eficiente com 

tais fenômenos. Neste sentido, diante do caráter internacional (conforme 

apresentado no próximo tópico), da multiplicidade de técnicas que podem 

ser combinadas a baixo custo para realização dos ataques e do constante 

avanço e novidades, uma abordagem multissetorial parece particularmente 

útil. Assim, a proximidade com atores de natureza diferente – comunidade 

técnica e acadêmica, setor privado, sociedade civil, movimentos sociais e 

organizações internacionais, além de governos – é fundamental para que a 

governança da cibersegurança seja eficiente e democrática e as respostas 

regulatórias para fortalecimento de cibersegurança sejam efetivas, 

atualizadas e aprimoradas constantemente.13 

1.3.  CA R Á T E R  T I P I C A M EN T E  I N T E R N A C I O N A L  E  

M U L T I D I M E N S I O N A L  

O sistema internacional, lato sensu, está sendo moldado pelo conjunto de 

atores institucionais estatais e não estatais tomando decisões das mais 

variadas que se refletem desde a alteração dos fluxos de petróleo às 

alternativas a serem adotadas face à mudança climática, até as perspectivas 

de abertura ou fragmentação da Internet (DRAKE; CERF; KLEINWÄCHTER, 

2016; KREMER; MÜLLER, 2014). Nesse viés, o aumento exponencial de 

usuários de Internet e do valor essencial da conectividade não somente para 

acessar serviços, mas pra o pleno gozo de direitos humanos (BELLI; HADZIC, 

2022), contribui para a ampliação do fluxo informacional no ciberespaço14 e 

possibilita o surgimento de um novo campo de batalha diferente dos meios 

tradicionais (CLARKE, RICHARD A.; CLARKE, ROBERT K., 2015). Este fluxo 

 

 

13 Isto é especialmente relevante, diante da sofisticação dos ataques, que usam, por 
exemplo, modelos de aprendizado de máquina para replicar, automaticamente, as 
ameaças em escala, com baixos custos de reprodução. 
14 “[…] cyberspace is a global domain within the information environment whose 
distinctive and unique character is framed by the use of electronics and the 
electromagnetic spectrum to create, store, modify, exchange, and exploit 
information via interdependent and interconnected networks using information 
communication technologies” (KUEHL, DANIEL T., 2009, p. 24). 
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informacional, por sua vez, se dá em meio a um protocolo de informação 

padrão, compartilhado internacionalmente. 

Conscientes da crescente transformação digital e da ampla gama de efeitos 

de tal fenômeno, alguns autores destacam que a capacidade cibernética se 

apresenta como uma força híbrida, utilizada na camada informacional, em 

que existem as ações dos sistemas econômicos e políticos, e no âmbito físico, 

em que os mecanismos cibernéticos podem causar danos às estruturas físicas 

(SOUZA, 2021) e chegam até a ser incluídos em um novo tipo de guerra 

hibrida, particularmente evidente desde o conflito ucraniano (BELLI, 2022b; 

CAFÉ DA MANHÃ, 2022). Assim, as consequências das ameaças e riscos 

cibernéticos não se limitam à camada informacional, podendo ocasionar 

também efeitos sociais devastadores uma vez que podem comprometer o 

acesso às infraestruturas críticas do país, impactar o funcionamento de 

mercados, a provisão de serviços e até o bom funcionamento do processo 

democrático. No mesmo sentido, é importante frisar que a cibersegurança é 

um compromisso coletivo essencial, e sua falta pode ter um impacto 

considerável, para diferentes áreas (política, econômica, social, de segurança 

ou militar) e setores (setor público, privado, entidades civis, dentre outras) 

dentro da sociedade brasileira. 

Dessa forma, é necessário que a construção de Estratégias Nacionais de 

Cibersegurança e que os Marcos de Cibersegurança e Soberania Digital sejam 

baseados numa visão sistêmica da cibersegurança que permita a cooperação 

entre os diferentes agentes da sociedade. A construção desta abordagem 

precisa ser feita a partir do nosso contexto, para que possamos chegar a uma 

governança de cibersegurança capaz de tutelar os riscos e ameaças 

enfrentadas pelo Brasil a nível nacional e internacional e garantir aos usuários 

das redes interconectadas o exercício dos direitos individuais e o desfrute de 

sua liberdade na esfera digital (OAS; GLOBAL PARTNERS DIGITAL, 2022). 

1.3.1. UMA PERSPECTIVA MULTIDIMENSIONAL E MULTISSETORIAL 

Vale ressaltar que a cibersegurança se caracteriza pelo caráter 

multidimensional (BELLI, 2021b) e se apresenta como um desafio a todos os 

integrantes e usuários do sistema digital, em que se pode observar os níveis 

de impactos nos diferentes setores e áreas da sociedade. 

Tradicionalmente, a cibersegurança foi fundamentada exclusivamente como 

uma estratégia de defesa militar ou segurança nacional (CALDERARO; CRAIG, 
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2020) em decorrência das ameaças internas ou externas do país. Podemos 

chamar este do paradigma hegemônico da cibersegurança. Tal escolha por 

uma resposta ofensiva (de certa forma, ‘bélica') às inseguranças que surgem 

diante da mobilização de tecnologias e sistemas digitais, reflete uma opção 

política que prejudica, principalmente, as pessoas: quem deveria ser o centro 

da proteção, acaba sendo a maior vítima de políticas nacionais voltadas para 

promoção de defesa cibernética (LIAROPOULOS, 2015) 

Assim, compartilhamos do entendimento de que a esfera de proteção, assim 

como da participação, não deve se limitar à área de defesa militar, devido à 

multidimensionalidade dos ciberataques e das ameaças envolvidos. Isto 

posto, idealmente, uma política de cibersegurança que dê conta desta 

multidimensionalidade contará com a participação ativa tanto de setores 

públicos quanto de setores privados, sociedade civil, comunidade técnica e 

acadêmica.    

Os governos estão cada vez mais interessados no desenvolvimento de 

Estratégias Nacionais de Cibersegurança (ENCs) capazes de abordar de 

maneira integrada e eficiente toda gama de questões. De acordo com a 

Organização dos Estados Americanos, a elaboração de uma ENC é vista como 

a principal ferramenta para lidar com as ameaças cibernéticas e construir 

medidas altamente desejável para preveni-las (OAS; GLOBAL PARTNERS 

DIGITAL, 2022). No Brasil, nossa ENC atual é abrangida pela Política Nacional 

de Segurança da Informacional (PNSI), cujo caráter monossetorial contrasta 

com o movimento por uma abordagem mais holística das preocupações 

relacionadas ao tema15. 

 Dessa forma, e tendo em vista a abrangência da cibersegurança, é de suma 

importância que o país se desenvolva, seja através de políticas públicas de 

incentivo aos atores privados, seja através de parcerias público-privadas 

(KALISZ, 2022), ações capazes de integrar os diferentes setores e áreas, 

incluindo instituições de ensino e produção de conhecimento científico. No 

 

 

15 Na próxima seção deste trabalho, voltaremos a estes documentos, com a devida 
atenção. No entanto, para esta seção, que falamos do caráter multissetorial da 
cibersegurança, vale a menção a este caráter para dialogar com uma necessária 
atualização, proposta ao final da seção 2. 
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entanto, é importante que não se restrinja a estas ações, uma vez que a 

participação popular (seja por meio de mobilizações sociais, seja por meio de 

instituições formais da sociedade civil) é imperativa diante da 

responsabilidade social compartilhada na adoção de comportamentos 

digitais mais seguros. Neste viés, é imperativo o estabelecimento de uma 

Agência Nacional de Cibersegurança (ANC) responsável para atuar na 

coordenação, implementação e fiscalização do arcabouço normativo e das 

estratégias desenvolvidas em prol da prevenção, segurança e proteção do 

ciberespaço (vide, na seção 4, a proposta de Marco de Cibersegurança e 

Soberania Digital). Tal órgão deve desempenhar uma função de coordenação 

parecida à função do CGSI, porém ampliada à todas as dimensões da 

cibersegurança (ao invés que se concentrar somente na segurança da 

informação), e deve ser fortalecida por um comitê multissetorial capaz de 

assessorar a Agência de forma permanente.  

A criação de um Comitê Multissetorial de Cibersegurança e de uma Rede 

Nacional de Cibersegurança, como órgãos complementares da ANC, também 

é imprescindível para garantir a diversidade dos setores na participação das 

pautas relacionadas ao tema, a continua alimentação da ANC com os 

conhecimentos mais atualizados, bem como a maximização da efetividade e 

capilaridade da implementação e conformidade com os padrões de 

cibersegurança.16 A composição do Comitê Multissetorial de Cibersegurança 

poderia basear-se no modelo do Conselho Nacional de Proteção de Dados 

Pessoais e da Privacidade17 (CNPD), órgão consultivo da Autoridade Nacional 

de Proteção de Dados (ANPD), enquanto a estrutura da Rede Nacional de 

Cibersegurança poderia basear-se no modelo do European Cybersecurity 

Competence Centre and Network. 18  O papel da Rede, especificamente, 

consistiria no estabelecimento de uma estrutura estável capaz de apoiar a 

inovação, o desenvolvimento (e cocriação) e a implementação de soluções de 

cibersegurança, promovendo a soberania digital e coordenando a 

comunidade de centros de pesquisa em cibersegurança e das equipes de 

resposta a incidentes de segurança informática do país. Assim, é necessário 

 

 

16 Veja-se a seção 4: Conclusão: Uma proposta de Marco de Cibersegurança e 
Soberania Digital. 
17 Ver https://www.gov.br/anpd/pt-br/cnpd-2. 
18 Ver https://cybersecurity-centre.europa.eu/index_en. 
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que o modelo europeu seja tomado apenas como ponto de partida (mas não 

de chegada), para que composição da Rede possa dar conta de toda a 

pluralidade do contexto brasileiro. 

Dessa forma, além de ser uma autoridade reguladora completa, a ANC 

desempenharia também uma função de ponto focal facilitando não semente 

interação e cooperação com outras agencias de cibersegurança - p.e. a 

European Union Agency for Cybersecurity (ENISA) ou a Cyberspace 

Administration of China (CAC) etc. - ou de coordenação temática de 

cibersegurança ao nível nacional, mas também estimulando a realização de 

parcerias multissetoriais nacionais e internacionais. Este tipo de parcerias 

parece extremamente útil para incentivar de investimentos em pesquisas 

técnicas e científicas, capacitação de especialistas em cibersegurança e, 

sobretudo, educação digital e conscientização da sociedade sobre a 

cibersegurança.  

Portanto, o alinhamento de esforços é essencial e deverá se dar tanto de 

forma multissetorial, como a partir de uma abordagem capaz de tomar em 

conta o caráter transnacional da cibersegurança, tendo em vista o 

funcionamento das tecnologias digitais, baseado em protocolos de 

comunicação de dados cujos arranjos são compartilhados por diferentes 

países. 

1.3.2. UMA PERSPECTIVA INTERNACIONAL 

As decisões tomadas pelos Estados no exercício de seus poderes soberanos 

podem desencadear, e frequentemente desencadeiam, uma série de efeitos 

colaterais a nível internacional. Pense-se por exemplo aos sistemas de 

segurança nacional cibernética estadunidenses, que se tornaram 

particularmente conhecidos e estudados por causa das revelações de Edward 

Snowden, exatamente há uma década, cuja consequência direta foi o 

enfraquecimento não somente da proteção de dados e privacidade de 

milhões de indivíduos ao redor do mundo, mas também uma redução da 
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segurança e da confiança na tecnologia digital latu sensu e uma ataque direta 

a soberania nacional alheia19 (ROUSSEFF, 2013). 

Assim, uma perspectiva internacional parece necessária para considerar as 

evoluções constantes de um ecossistema digital no âmbito do qual cada 

componente é inevitavelmente afetado pelos efeitos externos das escolhas 

dos outros, sejam tais escolhas políticas e legislativas voltadas à regulação das 

tecnologias digitais, seja por causa de ações e decisões tomadas atores não 

estaduais como empresas, consórcios, ou até grupos de hacker (BELLI, 2016, 

p. 318–323). Apesar de, no Brasil, os ataques mais comuns terem origem 

interna (CERT.BR, [s.d.]), grande parte dos ataques cibernéticos manifestam-

se de forma transfronteiriça. Assim, a tutela da cibersegurança deve ser 

tratada pelos Estados como preocupação de dimensão simultaneamente 

nacional e internacional em que se tenha ampla participação não somente 

estatal, mas também das instituições não-governamentais, para construir 

estratégias, mecanismos de governança, e marcos regulatórios que sejam 

eficientes e efetivos. 

No campo do estudo teórico das Relações Internacionais, o desenvolvimento 

da cibersegurança se concentra principalmente na defesa nacional e na 

militarização, conforme explicam as três principais teorias da área, quais 

 

 

19 Como foi destacado de forma contundente pela antiga Presidenta Dilma Rousseff 
em sua fala de abertura da Assembleia Geral da ONU de 2013 “Como tantos outros 
latino-americanos, lutei contra o arbítrio e a censura e não posso deixar de defender 
de modo intransigente o direito à privacidade dos indivíduos e a soberania de meu 
país. Sem ele – direito à privacidade - não há verdadeira liberdade de expressão e 
opinião e, portanto, não há efetiva democracia. Sem respeito à soberania, não há 
base para o relacionamento entre as nações. Estamos, senhor presidente, diante de 
um caso grave de violação dos direitos humanos e das liberdades civis; da invasão e 
captura de informações sigilosas relativas as atividades empresariais e, sobretudo, 
de desrespeito à soberania nacional do meu país. [...] Imiscuir-se dessa forma na vida 
de outros países fere o Direito Internacional e afronta os princípios que devem reger 
as relações entre eles, sobretudo, entre nações amigas. Jamais pode uma soberania 
firmar-se em detrimento de outra soberania. Jamais pode o direito à segurança dos 
cidadãos de um país ser garantido mediante a violação de direitos humanos e civis 
fundamentais dos cidadãos de outro país. Pior ainda quando empresas privadas 
estão sustentando essa espionagem.” (ROUSSEFF, 2013). 
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sejam: o Realismo20 , o Liberalismo21  e o Construtivismo22 . Apesar destas 

teorias tradicionais de relações internacionais conseguirem correlacionar o 

desenvolvimento da cibersegurança com a capacidade militar e defesa 

nacional, elas possuem pouco impacto prático no desenvolvimento da 

capacidade cibernética dos Estados. Calderaro e Craig (2020) avaliam que o 

embasamento da cibersegurança em estratégias fundadas na militarização é 

ultrapassado. Defendem, por sua vez, que esta seja substituída pela 

capacidade de produção de conhecimento científico e técnico em 

cibersegurança no país. Como destacaremos na próxima seção, o 

aprimoramento das competências da população por meio de treinamento e 

capacitação é também condição essencial para o fortalecimento – ou até a 

construção – da soberania digital. 

Tanto para países do Sul Global, quanto para países do “Norte”23, existem 

evidências de que o investimento na produção de conhecimento científico e 

técnico é um fator determinante na influência das estratégias nacionais de 

desenvolvimento em diversas dimensões, inclusive no aprimoramento da 

 

 

20 Conforme a Teoria do Realismo, os Estados que operam no sistema internacional 
possuem como fundamento resposta às ameaças ou riscos à segurança por meio de 
construção de esforços militares (RID; MCBURNEY, 2012 apud CALDERARO; CRAIG, 
2020). 
21 A Teoria do liberalismo traz a ideia de que Estados democráticos sofrem mais 
pressão no âmbito de investimentos da cibersegurança, devido aos apelos da 
população que elegeu seu representante, em comparação aos Estados autoritários. 
Um segundo fator relevante diz respeito sobre a estabilidade do país. Há autores que 
defendem a ideia de que guerras civis reduzem o investimento governamental em 
cibersegurança, pois todos os esforços foram concentrados na retomada da 
estabilização do país (STEWART, FRANCES; HUANG, CINDY; WANG, MICHAEL, 2000). 
22 A Teoria do Construtivismo defende que as Organizações Intergovernamentais 
(Intergovernmental Organization - IGO) são essenciais para a construção de 
normativas de cibersegurança, uma vez que podem definir parâmetros de 
comportamentos, a nível internacional, aceitáveis para os Estados. Assim sendo, 
quanto maior o número de adesão de Estados às normas governamentais 
internacionais de cibersegurança, maior será a cooperação entre tais agentes para 
cumprir tais normativas da comunidade internacional e realizar trocas entre si. Outra 
ideia defendida pelos construtivistas reside no poder de prestígio, ou seja, os Estados 
buscam capacidades militares como forma de status, e, tal fator pode se espelhar 
também quando se trata da capacidade cibernética. 
23 O uso da terminologia de Norte e Sul Global se alinha a uma visão pós-colonial que 
marca a “reafirmação da subalternidade [e] não permite que a diferença colonial 
seja esquecida, sendo possível verificar posições de subalternidade em relação ao 
sistema internacional, à dinâmica econômica, às expressões culturais, às estruturas 
acadêmicas e aos sistemas de pensamento” (BALLESTRIN, 2020). Os conceitos vêm 
sendo usados, por exemplo, em discussões a respeito de países emergentes, como 
no bloco dos BRICS, e processos de cooperação Sul-Sul. 
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economia e riquezas (TÖDTLING; LEHNER; TRIPPL, 2006). Isso é aplicável 

também no contexto dos estudos de cibersegurança, em que a difusão e 

aprimoramento do conhecimento exerce um papel primordial para garantir a 

liderança no campo da inovação e domínio da defesa (PAARLBERG, 2004). 

Além disso, nos países do Sul Global, o fortalecimento de capacidades figura 

de maneira preeminente como estratégia de administração contra desastres 

(GAILLARD; MERCER, 2013). 

O conhecimento científico e técnico se manifesta em formatos variados, 

circula por meios formais e informais e é impactado pelas condições 

institucionais para o seu florescimento e fluxo (EDQUIST, 2006; LUNDVALL, 

2007). A produção de conhecimento, seja por meio de pesquisa e 

desenvolvimento, seja por meio de treinamento e divulgação, possui 

relevantes impactos nos diferentes pilares da capacidade cibernética 

determinada pela UIT (legal, técnico, organizacional e capacitação) (ITU, 

[s.d.]). 

A produção de artigos científicos, é considerada como um fator relevante 

para a evolução na seara legal do país em relação ao desenvolvimento de 

políticas de cibersegurança. No mais, vários estudos demonstram que a falta 

de investimento e incentivo na pesquisa e produção de conhecimentos 

científicos e técnicos nos países do Sul Global é o principal responsável pelo 

atraso no desenvolvimento da capacidade cibernética destes países 

(CALDERARO; CRAIG, 2020). 

Dessa forma, alinhando-se as evidências apresentadas a uma visão situada no 

contexto brasileiro, é importante o investimento em políticas públicas de 

incentivo à pesquisa e inovação na área de cibersegurança para estimular o 

desenvolvimento da capacidade cibernética. Isto significa não apenas o 

incentivo às instituições de pesquisa científica, mas o apoio – inclusive com 

recursos econômicos dedicados – à formação de um ecossistema inovador 

em torno dessas tecnologias, com efetivas conexões entre os atores do 

sistema de inovação. 

Essa compreensão parte de uma perspectiva a respeito da política de 

cibersegurança como componente do posicionamento do Estado no cenário 

internacional, mas também como detentor e principal impulsionador da 

soberania digital nacional (BELLI; JIANG, 2023). Tecnologias relacionadas à 

cibersegurança têm caráter estratégico, devido aos desdobramentos 
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multifacetados já apresentados nas seções anteriores, e o alinhamento de 

uma nação à vanguarda tecnológica significa, neste campo, potencialmente 

um fator diferenciador entre soberania e vulnerabilidade, entre dependência 

e autonomia.  

Assim, a política de cibersegurança, especialmente em países em 

desenvolvimento, deve levar em conta a necessidade de construção de 

sistemas de inovação estrategicamente autônomo em torno destas 

tecnologias estratégicas, o seu direcionamento à realização de valor público 

e missões sociais de grande alcance e estar inserida em um conjunto  de 

políticas verticais e horizontais, implícitas e explícitas, facilitadoras da 

formação de sistemas de inovação e adaptadas ao contexto do país 

(CASSIOLATO; LASTRES, 2005; MAZZUCATO, 2018; MAZZUCATO; RYAN-

COLLINS, 2022). 
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2. SOBERANIA D IGITAL E C IBERSEGURANÇA  

A soberania digital refere-se à capacidade de uma dada entidade para exercer 

poder e controle sobre dados e infraestruturas digitais 24  (BELLI, 2021a; 

FLORIDI, 2020). Embora a soberania digital tenha atraído uma atenção 

crescente tanto dos decisores políticos como dos acadêmicos, este conceito 

continua a ser vago, fluido e multifacetado, não tendo ainda encontrado uma 

definição universalmente aceita. 

É importante destacar que, dependendo da política ou iniciativa em jogo, o 

“soberano digital” pode ser um de indivíduo, uma comunidade, uma 

corporação, um estado ou um grupo de estados, que é capaz de recuperar a 

sua capacidade de controlar e assegurar as suas infraestruturas digitais 

enquanto determina o seu desenvolvimento (digital). A soberania digital 

deve, portanto, ser vista como a capacidade de uma nação, de um grupo ou 

de uma pessoa – física ou jurídica – de ter um controle efetivo sobre as 

infraestruturas e dados digitais (BELLI; JIANG, 2023). 

O assunto torna-se cada vez mais importante, à medida que a tecnologia 

avança e mais das nossas sociedades, economias e democracias são 

conduzidas online e dependentes das tecnologias digitais (BELLI; GUGLIELMI, 

2022).  Ao examinar este debate, é preciso destacar que os últimos anos 

confirmaram que a transformação digital, enormemente acelerada pela 

recente pandemia, nos traz enormes oportunidades, mas, se não 

enxergamos, entendermos e dominarmos as tecnologias que facilitam essa 

transformação, a digitalização se torna uma “bomba-relógio”, na melhor das 

hipóteses, e uma sentença de colonização digital, na pior (AVILA PINTO, 2018; 

BELLI, 2023; COULDRY; MEJIAS, 2019). 

No entanto, para evitar o excesso de protecionismo e autoritarismo, as 

medidas de soberania digital e de cibersegurança devem ser enquadradas 

 

 

24 Aqui o termo "infraestrutura digital" é utilizado para se referir a qualquer bem 
físico e lógico, ou seja, todos os tipos de hardware e software que suportam 
produtos e serviços digitais, em vez de apenas infraestruturas físicas que fornecem 
conectividade. Como tal, as infraestruturas digitais incluem também aplicações de 
protocolo e software que facilitam as comunicações digitais, tal como é geralmente 
entendido nos Estudos de Ciência e Tecnologia. 
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utilizando um pensamento sistémico e uma abordagem centrada no ser 

humano, tendo claramente em mente quais são os riscos que se pretende 

evitar e como, mas também que tipo de efeitos colaterais estas medidas 

podem conduzir e como mitigá-los. 

Assim, o Brasil, como qualquer país, precisa urgentemente de uma estratégia 

de soberania digital, seja em sua política externa ou interna, para voltar a ser 

ator protagonista do próprio futuro digital e retomar seu papel de liderança 

nas políticas digitais não somente ao nível regional e no Sul Global, mas até 

global. Como destacaremos nas próximas seções, a soberania digital tem uma 

conexão íntima com a cibersegurança. 

2.1.  CO M O  N A S C EU  E  C O M O  S E  P O P U L A R I Z O U  O  

C O N C E I T O  D E  S O B E R A N I A  D I G I T A L ? 

Recentemente o conceito de soberania digital se tornou uma pauta europeia, 

ganhando popularidade e uma conotação menos negativa. Assim, desde 

2020, ele é abordado no sentido de promoção da autonomia estratégica de 

controle sobre infraestruturas digitais (VON DER LEYEN, 2020). Esse debate 

popularizou enormemente o conceito e se tornou necessário, diante da 

postura extremante imprevisível – e potencialmente danosa – da 

administração Trump no que diz respeito à tecnologia digital. 

Neste sentido, quando o antigo presidente dos EUA, Donald Trump, começou 

a adotar ordens executivas como armas econômicas, para proibir o uso de 

software estadunidense pela chinesa Huawei e ameaçar bloquear o TikTok, a 

maioria dos países europeus percebeu sua dependência tecnológica e os 

riscos que tal situação determina (JIANG, 2019). Pela primeira vez nos últimos 

30 anos as lideranças Europeias se deram conta que eles mesmos são 

enormemente vulneráveis por sua falta de autonomia estratégica em âmbito 

tecnológico (MICHEL, 2021). Porém o discurso sobre o conceito de soberania 

digital começa oficialmente em 2011, com a proposição da Organização de 
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Cooperação de Xangai25 uma organização intergovernamental liderada por 

China e Rússia, que desde 2011, elaborou um Código Internacional de 

Conduta para Segurança da Informação, atualizado em 2015. O documento 

reafirma que “a autoridade para regular questões de política pública 

relacionadas à Internet é um direito soberano dos Estados” e estabelece o 

compromisso de “não usar as tecnologias de informação e comunicação e as 

redes de informação e comunicação para realizar atividades contrárias à 

tarefa de manter a paz e a segurança internacionais”.26 

Tal cenário e se torna extremamente relevante com as revelações de Edward 

Snowden, depois das quais os países do bloco BRICS foram os primeiros a 

adotar medidas concretas para reafirmar sua soberania face às revelações de 

abuso de tecnologia para espionagem e atentado à soberania alheia. Os 

Russos introduziram a localização de dados e a construção do famoso 

“Runet”, o segmento autônomo de Internet russo (DAUCÉ; MUSIANI, 2021). 

Os chineses adotaram planos de informatização e cibersegurança e criaram a 

Administração Chinesa do Ciberespaço. A Índia proibiu as práticas de zero 

rating, ou seja, os aplicativos patrocinados (entre os quais havia 

principalmente redes sociais estadunidenses implicadas nas revelações do 

Snowden), consagrando a neutralidade da rede  - talvez esta tenha sido a 

medida que mais fez pela soberania digital da Índia (BELLI, 2021a, 2021c). 

A maioria dos observadores naquela época perceberam a iniciativa indiana 

como uma grande vitória para a liberdade expressão e para os consumidores, 

mas na verdade um dos principais impactos da adoção dessa política foi a 

preservação do potencial do ecossistema digital nacional, da concorrência e 

da inovação local, ou seja, o fortalecimento da soberania no sentido de 

autodeterminação digital. Proibindo o patrocínio de somente alguns 

aplicativos dominantes – o que acontece na maioria dos países do mundo – 

os indianos evitaram que os dados da população fossem concentrados 

 

 

25 A Organização de Cooperação de Xangai, geralmente conhecida como Shanghai 
Cooperation Organization, (SCO), é uma organização intergovernamental voltada 
para a cooperação política, econômica e de segurança. Abrange três quintos do 
continente euroasiático, 40% da população mundial e mais de 20% do PIB global. Ver 
http://eng.sectsco.org. 
26 Ver FMPRC (2011), disponível em 
https://www.fmprc.gov.cn/mfa_eng/wjdt_665385/2649_665393/201109/t2011091
3_679318.html. 
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somente por algumas plataformas dominantes e permitiram que as startups 

indianas fossem acessíveis em pé de igualdade para todos os usuários. Essas 

startups agora são gigantes e a índia está vivendo uma belle époque da 

inovação (PARSHEERA, 2020), passando a ser o terceiro lugar com mais 

startups do mundo (CHOUDHURY; SHARMA; JAIN, 2019; SORENSEN, 2022). 

Os indianos entenderam extremamente bem o valor da soberania digital. 

2.2.  QU A I S  S Ã O  O S  E L EM E N T O S  F U N D A M EN T A I S  D A  

S O B E R A N I A  D I G I T A L? 

A soberania digital é um assunto multidimensional (BELLI, 2023; COUTURE, 

2020). Refere-se à capacidade de exercer poder e controle sobre 

infraestruturas digitais e dados, e implica ser apto a entender os efeitos – 

positivos e negativos – que cada escolha tecnológica determina. Neste 

sentido, é essencial ter uma visão sistêmica para entender como os diferentes 

elementos dos ecossistemas digitais se inter-relacionam e como desenvolver, 

usar e regular a tecnologia ao invés de ser regulado por ela (BELLI; JIANG, 

2023). 

A falta de tal visão e da capacidade de implementá-la significa 

necessariamente abdicar de sua soberania digital e se tornar um “sujeito 

digital”, colonizado passivamente no âmbito da estratégia de expansão digital 

alheia. As revelações de Snowden nos ensinaram, exatamente há dez anos, 

que a tecnologia é uma ferramenta libertadora, mas é também utilizada como 

instrumento de vigilância, espionagem e preservação de vantagem 

competitiva. 

Seria altamente ingênuo pensar que ao longo da última década a situação 

evoluiu de maneira radicalmente diferente. Em julho 2020, no celebre caso 

Schrems II27, o Tribunal de Justiça Europeu decidiu anular o “Privacy Shield”, 

mecanismo que permitia o fluxo transatlântico de dados entre a União 

Europeia (UE) e os Estados Unidos (EUA), com o fundamento de que o sistema 

de vigilância estadunidense torna impossível garantir a proteção de dados 

 

 

27 Ver Caso C-311/18 Data Protection Commissioner v Facebook Ireland Limited and 
Maximillian Schrems, dito "Schrems II". 
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pessoais exigida pelo Regulamento Geral de Proteção de Dados da União 

Europeia (BELLI; DONEDA, 2021).  

Precisamos, portanto, considerar três dimensões fundamentais da soberania 

digital para construir nossa visão estratégica. Primeiramente, soberania 

digital é autodeterminação 28 , no sentido mais puro desse direito 

fundamental. Determinar livremente seu desenvolvimento econômico, 

político, social e cultural. 

Assim, a soberania digital é essencial para escolher e organizar 

independentemente o desenvolvimento de uma Nação. Porém, nas últimas 

décadas, pouquíssimos governos tiveram uma postura consciente, 

estratégica e coordenada ao definir suas políticas de educação, pesquisa, de 

desenvolvimento industrial, de expansão de suas infraestruturas digitais, e de 

governança de dados para fortalecer a soberania digital. O Brasil precisa 

 

 

28 O direito à autodeterminação desempenha um papel fundamental para permitir 
aos indivíduos gozarem dos seus direitos humanos inalienáveis e, por este motivo, 
está consagrado como primeiro artigo tanto da Carta das Nações Unidas como dos 
Pactos Internacionais de Direitos Humanos. De acordo com estes três instrumentos 
de direito internacional, os Estados concordaram que "todos os povos têm direito à 
autodeterminação" e que "em virtude desse direito, são livres de determinar o seu 
estatuto político e de prosseguir o seu desenvolvimento económico, social e 
cultural". Embora a autodeterminação seja geralmente discutida na sua dimensão 
externa, ou seja, a independência territorial e política em relação aos atores 
externos, é essencial salientar que, neste trabalho, estamos a referir-nos à dimensão 
interna da autodeterminação, ou seja, o direito de determinar e prosseguir 
livremente o seu desenvolvimento económico, social e cultural, inclusive através da 
escolha, desenvolvimento e adopção independente das tecnologias digitais. Tal 
concepção é também corroborada pelo direito fundamental à "autodeterminação 
informativa" como expressão do direito humano a ter e desenvolver uma 
personalidade, reconhecido pela primeira vez pelo Supremo Tribunal alemão, no 
caso do Censo de 1983. É importante salientar que o direito fundamental ao livre 
desenvolvimento da personalidade é formalmente reconhecido internacionalmente. 
O artigo 22 da Declaração Universal dos Direitos do Homem afirma que "todas as 
pessoas têm direito à realização dos direitos necessários à sua dignidade e ao livre 
desenvolvimento da sua personalidade", enquanto o Pacto Internacional dos Direitos 
Econômicos, Sociais e Culturais consagra este princípio fundamental relativo ao 
direito de todas as pessoas à educação e à participação na vida pública. Em 
particular, os signatários do Pacto concordaram que o direito à educação "será 
dirigido ao pleno desenvolvimento da personalidade humana e ao sentido da sua 
dignidade [...] e permitirá que todas as pessoas participem efetivamente na 
sociedade" (Artigo 13.1). Além disso, o livre desenvolvimento da personalidade é 
explicitamente considerado como fundamental para o exercício do direito 
fundamental de "participar na vida cultural [e] usufruir dos benefícios do progresso 
científico e das suas aplicações" (Artigo 15). Ver Belli et al. (2017; 2019). 
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urgentemente dessa postura, sem que se torne uma justificativa para 

protecionismo, mas como pilar fundamental do desenvolvimento nacional. 

Uma segunda dimensão da soberania digital, particularmente relevante para 

este trabalho, é a cibersegurança, nas suas diferentes camadas. Ser soberano 

significa ser capaz de controlar e proteger suas próprias infraestruturas 

críticas, suas redes eletrônicas, seus bancos de dados e as infraestruturas 

políticas que permitem a governança do País. Cada uma dessas camadas é 

vulnerável a ataques e tais ataques são perpetrados com frequência 

basicamente quotidiana no Brasil. 

Nossas infraestruturas críticas estão sendo digitalizadas e automatizadas para 

incrementar sua performance, mas, com frequência, sem a menor 

consideração dos riscos que a falta de cibersegurança produz. Como 

destacamos na introdução deste trabalho, exemplos de ataques hackers 

derrubando empresas, tribunais, municípios e ministérios são 

superabundantes. Até o bom funcionamento democrático depende da 

capacidade das instituições de exercer controle sobre a estrutura política do 

País, que se tornou intimamente interconectada com tecnologias digitais. 

As ameaças extremamente tangíveis que surgem de redes sociais nos 

demonstram o quanto é flexível e porosa a fronteira entre online e off-line e 

o quanto é necessário garantir o controle democrático das infraestruturas 

digitais para assegurar a (ciber)segurança e a soberania nacional. Uma 

democracia, uma economia e uma sociedade constantemente vulneráveis 

não podem ser chamadas de digitalmente soberanas. 

Em terceiro lugar, a soberania digital é soberania sobre dados pessoais e 

críticos, sendo capaz de explorar economicamente, estrategicamente e 

tecnologicamente, ao invés de oferecer esses ativos valiosos para atores 

estrangeiros, sem intender seu verdadeiro valor. Assim, continuamos a 

proclamar que os dados são o “petróleo do Século XXI” (PALMER, 2006) – 

metáfora muito pouco correta conceitualmente, porém bem apropriada 

economicamente –, mas de fato entregamos uma concessão para explorar 

essa riqueza ad infinitum para as mesmas pouquíssimas empresas 

estrangeiras implicadas nas revelações de Snowden de 2013. 

Na verdade, no Brasil, e na maioria dos países do Sul Global, a enorme maioria 

dos usuários de Internet são, na verdade, usuários de redes sociais, que estão 

entre os pouquíssimos aplicativos subsidiados nas franquias dos planos de 
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internet móvel. Essa situação leva os usuários mais pobres, ou seja, a enorme 

maioria de usuários, a usar principalmente redes sociais nos próprios 

smartphones porque são as únicas percebidas como “de graça.” Na verdade, 

o usuário e o País todo pagam com seus dados e sua soberania digital. 

Não é de se maravilhar que os internautas brasileiros passam em média 4 

horas por dia em redes sociais e 95% deles usam sua conexão principalmente 

em aplicativos de mensageria instantânea, como destaca o IBGE (2018), e que 

os aplicativos Facebook e WhatsApp –  ambos patrocinados no âmbito de 

ofertas de zero rating – são os mais instalados nos smart phones brasileiros 

(IDEC; INSTITUTO LOCOMOTIVA, 2021). Não é de se maravilhar também que 

os lucros bilionários realizados pelas big tech nos últimos anos não são 

devidamente tributados, considerando que o insumo (dados) é extraído 

globalmente, porém é processado e gera renda e inovação – e informações 

altamente estratégicas – em servidores estrangeiros e com esquema de 

erosão fiscal e transferência de lucros altamente questionáveis (ACTIONAID, 

2020).29 

O Brasil, porém, não é condenado a ser uma colônia digital. Na verdade, foi 

até um precursor da soberania digital, com as políticas da primeira 

administração Lula sobre software livre. Por anos o Brasil foi uma referência 

mundial, oferecendo uma visão diferente de como o software podia ser 

enxergado como ferramenta libertadora e de empoderamento, ao invés de 

um instrumento de extração de dados e de colonização digital. 

O software livre foi abandonado em 2016 pela administração Temer, que 

resolveu contratar a empresa Microsoft para digitalizar a administração 

pública. Hoje, é muito difícil voltar à soberania digital, mas não é impossível. 

Em vários casos, já existe legislação que poderia ajudar enormemente se 

fosse simplesmente aplicada. A regulamentação do Marco Civil da Internet 

pode, e deveria, ser aplicada para proibir as práticas de zero rating (BELLI, 

 

 

29 Uma pesquisa da ActionAid International de 2020 revelou que vinte países em 
desenvolvimento podem estar perdendo até US$ 2,8 bilhões em receita tributária do 
Facebook, Alphabet Inc. (empresa controladora do Google) e Microsoft devido a 
falhas em regras tributárias globais. Particularmente, Índia, Indonésia, Brasil, Nigéria 
e Bangladesh são os estados com as maiores “lacunas fiscais” dessas três empresas 
(ACTIONAID, 2020). 
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2018). Além de consagrar a autodeterminação informativa, a Lei Geral de 

Proteção de Dados (LGPD) estabelece mecanismo para regular as 

transferências de dados internacionais e a interoperabilidade entre serviços. 

Infelizmente, até hoje, nenhum dos dois foi regulamentado pela Autoridade 

competente. 

Por fim, para plena realização de soberania digital – bem como da 

cibersegurança – é essencial uma forte ação de capacitação e treinamento 

multigeracional, almejando não somente as novas gerações, mas também 

aquelas que, apesar de já terem concluído as etapas de educação do nível 

básico (sobretudo considerando as negações ao direito à educação que 

caracterizam a realidade brasileira), nunca foram preparados aos desafios da 

tecnologia digital. E pior: não foram apresentados à lógica de funcionamento 

das novas ferramentas e sistemas, para que possam cocriar tecnologias mais 

adequadas aos múltiplos contextos locais, e para que possam estar 

preparados para as rápidas transformações e combinações de ameaças de 

que falamos na seção 1.2. 

Tal falta de preparação  e conhecimento crítico da população geral cria uma 

enorme vulnerabilidade em termos de cibersegurança e impossibilita a 

criação de uma Nação digitalmente soberana. Neste sentido, o Brasil precisa 

de uma estratégia séria de soberania digital baseada em papel central da 

cibersegurança, do pensamento sistêmico, de investimentos estratégicos e, 

sobretudo, do fortalecimento dos recursos humanos, inclusive modernizando 

radicalmente suas políticas educacionais 30 . Além disso, o Brasil precisa 

atualizar currículos escolares e investir na formação, capacitação, pesquisa e 

desenvolvimento, de forma que não sejam valorizadas apenas competências 

e habilidades - que não devem se confundir com construção de 

conhecimento31. Aprender a programação de software livre, por exemplo, 

 

 

30 Ver seção 2.2.1. 
31 Este desafio se torna particularmente complexo diante da novas políticas públicas 
em curso na educação nos últimos anos, como a Reforma do Ensino Médio, que 
institui os itinerários formativos.  
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deveria ser parte dos currículos de ensino básico32. As políticas elaboradas 

nos últimos anos e que tentaram endereçar o assunto, no entanto, não só não 

dão conta destes desafios, como favorece o fortalecimento de novos, 

conforme veremos a seguir.  

2.2.1.  A NECESSÁRIA MODERNIZAÇÃO DA POLÍTICA EDUCACIONAL PARA 

UM PAÍS DIGITALMENTE SOBERANO 

A educação precisa ser enxergada como alicerce fundamental para a criação 

e fortalecimento da soberania digital, bem como o fomento da cultura em 

cibersegurança. No Brasil, atualmente, contamos com três políticas principais 

que, em âmbito federal, pensam os atravessamentos das tecnologias digitais 

com as práticas educacionais (em nível básico e superior): a política de 

garantia de acesso à internet para fins educacionais (Lei 14.172/202), a 

política de inovação e educação conectada (Lei 14.180/2021) e a política 

nacional de educação digital (Lei 14.533/2023). É preciso que estas políticas 

sejam complementadas, para que possamos avançar na consolidação da 

soberania digital do País. 

A Lei 14.172/2021, por exemplo, foi elaborada para dar assistência aos 

diferentes entes federativos no acesso à Internet para continuidade das 

atividades educacionais. A política, porém, pensava na garantia da 

conectividade somente para o período da pandemia, sem levar em 

consideração todas as desigualdades sociais que ficaram em evidência ao 

longo da crise sanitária. As desigualdades materiais, relativas à conexão (e 

também ao acesso aos dispositivos físicos e tecnologias digitais, 

especialmente considerando a enorme difusão entre as camadas mais pobres 

da sociedade dos planos de zero rating como principal medida de “acesso” 

(IDEC; INSTITUTO LOCOMOTIVA, 2021), reforçam outros processos 

discriminatórios e de dominação em curso no país, que marcam a educação 

pública. Nos parece, porém, que os aprendizados da pandemia não serviram 

 

 

32 Interessante notar que, dentre os currículos que referência disponibilizados pelo 
Centro de Inovação para Educação Brasileira (CIEB), não há qualquer referência à 
software livre - conforme buscas realizadas na plataforma que disponibiliza os 
currículos - cf https://curriculo.cieb.net.br/buscar/software%20livre. O CIEB foi um 
dos principais institutos responsáveis pela elaboração de documentos que instruíram 
a Política Inovação Educação Conectada (PIEC) que pensa na incorporação de 
recursos educacionais digitais na educação básica.  
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para reforçar o acesso à educação, por meio da instituição de políticas que, 

em âmbito federal, garantissem o apoio à conectividade não só em 

momentos de crise, mas sim enquanto reconhecimento de um direito de toda 

população. 

A política traz respostas pontuais ao cenário de acesso e permanência, 

desconsiderando toda a realidade concreta de injustiças sociais e 

exacerbação de digital divides que persistem para além da pandemia. Além 

disso, ela limita o uso de internet para fins educacionais à educação básica – 

e não enfrenta a necessária garantia de acesso e educabilidade das diferentes 

gerações em relação aos novos desafios e lógicas incorporadas por 

tecnologias digitais33. 

A Lei 14.180/2021, que institui a PIEC (Política de Inovação e Educação 

Conectada), por sua vez, aborda a incorporação de recursos digitais nas 

práticas pedagógicas. Baseada em um modelo importado da Holanda (CIEB, 

2021), a política se alinha às reformas educacionais, frequentemente 

criticadas pelo caráter marcadamente neoliberal dos últimos anos, como a 

uniformização dos currículos, a partir da Base Nacional Comum Curricular, e 

a Reforma do Ensino Médio (que valoriza a técnica, no lugar do pensamento 

crítico ou autonomia e pluralidade na construção de conhecimento). Para 

além de reproduzir a atuação comum de importação de fundamentos 

conceituais não necessariamente adaptáveis e uteis no contexto brasileiro, a 

política não enfrenta os desafios que são introduzidos pela incorporação de 

novas tecnologias. 

Por exemplo, conforme Rizzini, Araújo e do Couto (2022)  apresentam, o 

fechamento das escolas públicas durante a pandemia levou ao aumento da 

exposição de crianças e adolescentes a violências (inclusive, violência sexual) 

mediadas pelo uso de tecnologias digitais. Este tipo de preocupação poderia 

ser incorporado pela política (que se valeu da experiência pandêmica para 

 

 

33 É possível ainda que haja problemas de soberania dos dados, uma vez que 
empresas internacionais  (art. 5º) também poderiam prestar o serviço de acesso à 
conexão, e que a prestação dos serviços de internet era condicionada ao 
fornecimento de dados pessoais dos beneficiários da política (art. 4º), sem muitas 
previsões com relação às obrigações procedimentais para o tratamento desses 
dados.  
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elaboração), que é silente em relação aos efeitos colaterais que podem ser 

produzidos pelo ensino a distância. Além disso, a PIEC também se mostra 

insuficiente para apoiar na construção da soberania digital, ao propor a 

adoção de currículos construídos de maneira verticalizada, reforçando o 

distanciamento da sociedade em relação aos temas de tecnologias digitais, 

ao invés de embasar a aprendizagem em aplicações concreta de conceitos a 

exemplos e situações próximos do público-alvo, portanto dificultando sua 

apreensão crítica. 

Este ano, também entrou em vigor a Política Nacional de Educação Digital (Lei 

14.533/2023), cujas previsões dialogam com a Lei de Diretrizes e Bases da 

Educação Nacional. A política estabelece como seus objetivos (art. 2º) 

“inclusão digital”, “educação digital escolar”, “capacitação e especialização 

digital” e pesquisa e desenvolvimento em TICs. A política apresenta 

elementos importantes, como a separação entre educação e capacitação (de 

habilidades e competências digitais), que são frentes distintas as quais não 

podem ser confundidas sob risco de cairmos em uma abordagem tecnicista 

da educação digital34. Também está presente o componente multigeracional, 

já que a educação escolarizada (em nível básico) é apenas um dos eixos pelos 

quais as ações da política devem passar, mas não o único, considerando o 

geral despreparo de todas as gerações no que diz respeito ao entendimento 

do funcionamento de tecnologias digitais e os efeitos de tais tecnologias. . 

Para estimular o aprimoramento e atualização constante das políticas 

educacionais, nos parece preciso avançar em relação ao diálogo 

multissetorial capaz de enfrentar as múltiplas preocupações de 

cibersegurança e à instituição de mecanismos para garantir outras dimensões 

da soberania digital, como a autodeterminação (inclusive autodeterminação 

informativa sobre os dados pessoais) e a participação popular no 

desenvolvimento de novos sistemas e tecnologias digitais. 

Convencidos da existência de um enorme capital de criatividade e talento no 

País, acreditamos que a adoção de políticas capazes de promover a soberania 

 

 

34 Por exemplo, uma abordagem que seja pautada somente em preocupações do 
campo da segurança da informação, reproduzindo uma visão sobre a cibersegurança 
que, conforme falamos na seção 1, já foi superada.  
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digital possam permitir – em tempos razoavelmente breves – que o Brasil  se 

torne não somente um exportador de tecnologia, mas uma liderança 

mundial. Neste sentido, é necessário  enxergar brasileiras e brasileiros não 

somente como consumidores, mas como criadores da tecnologia do futuro. 

2.3.  QU A L  É  A  C O N EX Ã O  E N T R E  S O B E R A N I A  D I G I T A L  

E  C I B E R S EG U R A N Ç A  

A discussão sobre soberania digital se justapõe enormemente – até englobar 

– às políticas, mecanismos de governança e iniciativas destinadas a promover 

a cibersegurança e a moldar a transformação digital. De fato, a adoção de 

tecnologias digitais pode facilitar enormes avanços a serem postos ao serviço 

das pessoas, mas também pode ser armada contra indivíduos, empresas e 

Estados-nação. Nesta perspectiva, parece natural considerar a enorme e 

constantemente crescente sobreposição entre soberania digital e segurança 

cibernética. 

A elevação da soberania digital e da cibersegurança a uma prioridade nacional 

e a elaboração e implementação conjuntas de políticas e ações destinadas a 

reforçá-las parece ser a opção mais desejável, uma vez que incorpora a 

soberania digital e a cibersegurança na concepção e execução de programas 

de transformação digital. No entanto, é importante salientar que as 

abordagens existentes tanto em relação à cibersegurança como à soberania 

digital oferecem alguns exemplos reveladores de como a implementação de 

políticas e projetos de cibersegurança e soberania digital – mesmo os mais 

bem intencionados – pode tornar-se disfuncional e contraproducente ou 

mesmo perigosa quando faltam uma visão a longo prazo, fortes salvaguardas 

e mecanismos de monitoramento sólidos (BELLI; GUGLIELMI, 2022). 

Como destacado precedentemente, é importante notar que tanto a 

soberania digital como a cibersegurança são itens multidimensionais, uma 

vez que existem vários fatores que contribuem para a sua realização. Do 

micro ao macro, a soberania digital e a cibersegurança sobrepõem-se no seu 

objetivo final de assegurar a capacidade de controlar os próprios dados, 

incluindo tanto os dados pessoais como informações importantes que 

revelam o funcionamento de uma organização ou sistema de infraestruturas 

críticas. Nesta perspectiva, para promover o desenvolvimento seguro e 

utilizar redes, sistemas e bases de dados digitais, protegendo-os contra 

ciberataques e outras formas de ameaças digitais, é essencial estabelecer 
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uma vasta gama de medidas, incluindo mecanismos de avaliação e 

certificação de riscos, regulamentação específica, normas técnicas e sistemas 

de monitoramento, bem como processos de desenvolvimento de 

capacidades, cooperação e governação e esquemas de financiamento 

seguros e bem concebidos. 

Criticamente, para alcançar a soberania digital, as nações e quaisquer 

entidades devem investir no seu próprio desenvolvimento digital. Isto inclui 

investimentos estratégicos no desenvolvimento de capacidades, 

investigação, desenvolvimento e manutenção de infraestruturas digitais 

robustas e atualização contínua da força de trabalho, hardware e software. 

Claramente, seria ingênuo pensar que o reforço da cibersegurança e da 

soberania digital poderia ser alcançado sem uma instituição dedicada, capaz 

de supervisionar adequadamente a implementação da regulamentação da 

cibersegurança e soberania digital ao mesmo tempo que coordena com as 

partes interessadas nacionais e internacionais para facilitar a cooperação 

multistakeholder mais fluida e harmoniosa (BELLI, 2016). 

Um grande desafio para as políticas de soberania digital e de cibersegurança 

é considerar os efeitos externos que elas podem implantar, tanto no que diz 

respeito à fragmentação da Internet como à proteção dos direitos humanos. 

Isto significa que os esforços para afirmar a soberania digital e garantir a 

cibersegurança devem ser sempre planejados e executados no contexto de 

uma avaliação de impacto bem estruturada, capaz de identificar e mitigar os 

riscos e as externalidades negativas. Nesta perspectiva, para além da 

instituição de um regulador forte e independente de cibersegurança e 

soberania digital, é essencial planejar um sólido desenvolvimento de 

capacidades e investimentos para aprimorar os recursos humanos e 

financeiros que são vitais para o sucesso tanto da soberania digital, como das 

estratégias de cibersegurança. 
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3. C IBERSEGURANÇA NO BRASIL:  

MAPEAMENTO E ANÁLISE CRÍTICA DO 

ARCABOUÇO NORMATIVO VIGENTE  

Nesta seção, abordamos instrumentos normativos brasileiros no nível federal 

que envolvem medidas de cibersegurança, lato sensu, com o objetivo de 

identificar os principais pontos de avanço em relação à Política Nacional de 

Segurança da Informação e à E-ciber. Nossa finalidade é propor ajustes que 

podem contribuir ao aprimoramento da efetividade da política nacional, e 

retomar as medidas necessárias para a promoção da segurança das pessoas 

e seus direitos como valor central, em interlocução com o atual arranjo 

político de cibersegurança do País. 

Antes de analisar propriamente as normas, é interessante repisar o que foi 

abordado na introdução deste artigo: a cibersegurança no Brasil, bem como 

em qualquer outro País, é um ecossistema com múltiplas dimensões. Tal 

multidimensionalidade impõe a adoção  de um mecanismo de governança e 

de um arcabouço normativo capazes de considerar os diversos setores da 

sociedade e iniciativas existentes sobre o tema de forma harmônica, para 

garantir a cibersegurança de maneira eficiente e efetiva.  

Nesta perspectiva, é preciso que haja um alinhamento na estratégia nacional 

por meio de um marco normativo que traga padrões mínimos para os níveis 

operacionais, organizando suas dimensões e estabelecendo os princípios, o 

sistema de governança e formas de cooperação entre os diferentes setores. 

Diante das novas movimentações do atual governo em na proposição de 

normas que passam pela responsabilização por comportamentos em 

plataformas digitais35, e com o fim da vigência da E-Ciber em 2023 (de que 

trataremos a seguir), temos a oportunidade de redesenhar os arranjos atuais. 

Podemos repensar os caminhos que queremos dar à cibersegurança no País, 

centrados na proteção das pessoas, na garantia de direitos humanos, na 

sustentabilidade, e na soberania digital.  

 

 

35 Aqui, fazemos referência ao Pacote Pela Democracia, que contempla projetos em 
diferentes eixos. Sobre os projetos do governo em relação à desinformação, cf GALF 
(2023). 
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Hoje, no Brasil, a cibersegurança é organizada de forma setorizada, de acordo 

com as políticas, definições e critérios de cada órgão público, em cada um dos 

Poderes do Estado. No Poder Executivo Federal, o Decreto nº 9.637/2018, 

implementa a Política Nacional de Segurança da Informação e Governança da 

Informação (PNSI) no âmbito da Administração Pública Federal. No arranjo 

herdado do último governo, esta Política se desdobra em outros documentos, 

abrangendo a referida ENC do Brasil. Diante de suas previsões, a PNSI 

favorece uma indesejada compartimentação da regulação de cibersegurança 

no País, como passaremos a abordar.  

O decreto da PNSI trata, principalmente, da dimensão da segurança da 

informação como algo abrangente que engloba (artigo 2º): a área da 

“segurança cibernética”, da “defesa cibernética”, da “segurança física e de 

proteção de dados”, além de “ações para assegurar a disponibilidade, 

integridade, confidencialidade e autenticidade das informações”. Ao 

incorporar a segurança cibernética como dimensão da segurança da 

informação, a política adota uma abordagem conceitualmente questionável, 

sendo a segurança a informação tipicamente categorizada como uma 

dimensão da cibersegurança, não o contrário. Outrossim, a esta abordagem 

limita-se à reprodução da ultrapassada visão da cibersegurança reduzida à 

adoção de princípios CIA e IAA na condução de suas atividades em sistemas 

ou com tecnologias digitais: elementos importantes, porém insuficientes, 

quando não acompanhados das demais dimensões necessárias para frear e 

obstaculizar de maneira completa e sistêmica as ameaças e ataques já 

explorados na seção 1.2. 

O decreto prevê dois instrumentos para a implementação de sua política, a 

Estratégia Nacional de Segurança da Informação (E-Ciber), nossa ENC, e os 

planos nacionais. No que se refere à Estratégia Nacional de Segurança da 

Informação, o decreto prevê que a E-Ciber seja elaborada a semelhança de 

seus princípios, com os seguintes blocos de enfoque temático (artigo 6º): (i) 

a segurança cibernética, (ii) a defesa cibernética, (iii) a segurança das 

infraestruturas críticas; (iv) a segurança das informações sigilosas; (v) a 

proteção contra vazamento de dados.  

Por outro lado, os planos nacionais são responsáveis por promover o 

detalhamento das ações estratégicas, o planejamento, a coordenação de 

atividades, bem como o detalhamento das atribuições de responsabilidade, 

os cronogramas, as análises de riscos e as ações de contingência que 
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forneçam o resultado programado. Esse arranjo fomenta a 

compartimentalização da visão da cibersegurança adotada pela política 

vigente, que destaca por exemplo, a dimensão das infraestruturas críticas, 

que conta com Plano próprio, definido no Decreto 9.573/2018, recentemente 

atualizado pelo Decreto 11.200/2022 (BRASIL, 2022), cujos princípios e 

objetivos não abrangem soberania digital, direitos fundamentais e proteção 

das pessoas (e dos dados que lhe dizem respeito), diante da afetação das 

principais infraestruturas críticas. Essa visão hiper-setorial contribui a 

fragmentação da regulamentação, desconsidera o caráter dinâmico das 

ameaças e a multiplicidade de combinações de técnicas de ataques, 

abordados na seção 1.2, e perpetua uma vulnerabilidade sistêmica devida à 

falta de interconexão e coordenação entre as dimensões que compõem a 

cibersegurança.  

Apesar de não detalhar os controles relacionados à segurança da informação, 

a norma traça um guia para os órgãos públicos federais estabelecerem os 

princípios da segurança da informação, definirem as obrigações a serem 

implementadas, criar uma estrutura de governança da informação36. 

Especial destaque à criação, no âmbito federal, do Comitê Gestor da 

Segurança da Informação, que tem a função de assessorar o Gabinete 

Institucional da Presidência da República, órgão responsável pela 

coordenação da PNSI, nas atividades relacionadas à segurança da informação. 

Sua composição, claramente inspirada pelo xitong de cibersegurança 

chines37, envolve a participação de todos os Ministérios que compõem o 

 

 

36 Este assunto será tratado nos pormenores em um trabalho dedicado de iminente 
publicação.  
37 O ”xitong“ é uma estrutura administrativa tipicamente chinesa, destinada a 
estabelecer um mecanismos dedicado à coordenação de todas as administrações 
públicas afetadas por uma área política específica, como ministérios, autoridades 
reguladoras, instituições financeiras públicas etc. Seu objetivo é lidar com a 
complexidade de uma administração multifacetada em um Estado gigantesco, 
podendo assim coordenar e regular setores específicos de forma eficiente. A China 
estabeleceu um xitong de cibersegurança em 2014, junto com a Administração 
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Governo, além do próprio Gabinete, da Casa Civil, da Controladoria Geral da 

União, da Secretaria do Governo da Presidência da República, da Advocacia 

Geral da União, do Banco Central e da Agência Nacional da Proteção de Dados 

(artigo 10). Ante o exposto, resgatando-se o debate acerca da necessidade e 

relevância da integração e cooperação de entes diversos (precisamente, 

entre o poder público, o setor empresarial, a sociedade e as instituições 

acadêmicas), visão inclusive alavancada como um dos princípios da PNSI 

(artigo 3º, inciso XV), defronta-se com a criação de um Comitê cuja 

composição é monossetorial, apenas com a representatividade do Poder 

Público.  

Após essa iniciativa, o Poder Executivo elaborou o Decreto nº 10.748/2021, 

que regulamenta o disposto no artigo 15, inciso VIII, da PNSI, e o Decreto nº 

10.222/2020, conhecido como “E-Ciber”, que dá densidade à política de 

segurança da informação correspondente ao módulo “segurança 

cibernética”, estabelecido na PNSI, e detalha quais ações estratégicas devem 

ser implementadas pelos órgãos da Administração Federal, de acordo com 

suas competências. 

Atendendo às disposições estabelecidas pelo PNSI e pela “E-Ciber”, diferentes 

Agências Reguladoras formalizaram seus programas de segurança da 

informação. Estas resoluções, apesar de fornecerem aprendizados que 

podem ser aproveitados para a proposição de um novo Marco regulatório, a 

ausência de diálogo entre as medidas favorece uma visão compartimentada 

pelos diferentes setores.  

Tal diálogo parece necessário considerando a atual heterogeneidade das 

abordagens setoriais adotadas pelas diferentes agências brasileiras entre as 

quais se destacam: (i) a ANATEL (Agência Nacional de Telecomunicações), 

através da Resolução nº 740/2020, que aprova o Regulamento de Segurança 

 

 

Chinesa do Ciberespaço (a famosa Cyberspace Administration of China, também 
conhecida como CAC) e uma Central Commission for Cybersecurity and 
Informatization (CCCI). No sistema chines, o xitong é diretamente conectado à 
presidência da República e o Presidente encabeça também a CCCI. Ver BELLI (2022a, 
p. 18–19). Cabe também destacar que, desde 2014, os países do bloco BRICS 
compartilham periodicamente informações e boas práticas sobre suas abordagem de 
cibersegurança, no âmbito do BRICS Working Group on Security in the use of ICTs. 
Ver BELLI (2021a, 2021b).  



 

 52 
 

ARTIGOS PARA DISCUSSÃO | n. 01 | 03/2023  

Cibernética aplicada ao setor de telecomunicações, e do Ato nº 77/2021, que 

estabelece requisitos de segurança cibernética para equipamentos para 

telecomunicações; (ii) a ANEEL (Agência Nacional de Energia Elétrica), via 

Resolução Normativa nº 964, que dispõe sobre a política de segurança 

cibernética a ser adotada pelos agentes do setor de energia elétrica; (iii) a 

ANAC (Agência Nacional de Aviação Civil), por meio da Instrução Normativa 

nº 128 de 2018, com redação atualizada pela Instrução Normativa nº 173 de 

2021 e do Manual de Segurança Cibernética na Aviação Civil, editado em 

setembro de 2021; e (iv) a ANTT (Agência Nacional de Transportes 

Terrestres), através da Resolução 5854/2019, que regulou a Política de 

Segurança da Informação e Comunicações (PoSIC) da Agência. 

Apesar de não se tratar de agência reguladora, o Banco Central (BACEN), 

autarquia federal, atualizou a Resolução nº 4658/18 via Resolução nº 

4893/21, agora em vigor, para dispor sobre a política de segurança 

cibernética e sobre os requisitos para a contratação de serviços e 

processamentos e armazenamento de dados e de computação em nuvem a 

serem observados pelas Instituições autorizadas a funcionar pelo BACEN. No 

que se refere aos meios de pagamentos foi editada a Resolução nº 85/202, 

com o mesmo objeto e finalidade. 

Outras duas autarquias, ligadas ao Ministério da Economia, também 

regularam a segurança cibernética em seus setores, a Superintendência de 

Seguros Privados (SUSEP), via Circular nº 638 de 2021, e a Comissão de 

Valores Mobiliários (CVM), através da Instrução Normativa 35/2021 (capítulo 

XII, que trata sobre a segurança da informação), alterada pela Resolução nº 

134, de 2022. 

Cabe frisar que a elaboração de regulamentações setoriais pelos órgãos 

supracitados representa um avanço muito positivo, testemunhando da 

relevância crescente da preocupação com cibersegurança pelas 

administrações públicas brasileiras e dos progressos realizados nos últimos 

anos. Porém, o sistema de governança existente parece extremamente 

minimalista, para usar um eufemismo, é inapto a garantir uma coordenação 

eficiente entre administrações, setor privado e terceiro setor. Considerado 

quanto exposto nas precedentes seções, particularmente no que diz respeito 

à necessária natureza multissetorial, multidimensional internacional da 

cibersegurança, não nos parece possível que o Comitê Gestor da Segurança 

da Informação, na sua atual configuração de única instancia de coordenação, 
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permita a promoção de ações regulatórias conjuntas e a elaboração e 

implementação de políticas coordenadas e, sobretudo, capazes de 

estabelecer uma interação multissetorial permanente coletando inputs dos 

vários setores afetados e envolvendo-os ativamente na educação e 

compliance,  

Para além deste sistema de governança monossetorial e desta regulação 

compartimentada e setorizada (e não sistêmica), cabe lembrar q existência 

de outras leis tangentes que devem ser respeitadas e promovidas pelo 

Executivo Federal. São elas: a Lei Geral de Proteção de Dados (Lei nº. 

13.709/2018), que prescreve regras sobre a segurança de dados nos artigos 

6º, 44, 46, 47,48 e 49, o Marco Civil da Internet (Lei nº. 12.695/2014), que 

regulamenta a segurança da internet nos artigos 3º, V, 9º, § 2º, III, 10, § 4º, 

13 e 15, e a Convenção de Budapeste, ratificada pelo Brasil em 2001 e 

transformada no Projeto de Decreto Legislativo Projeto de Decreto Legislativo 

nº 255/2021, cujo objetivo é facilitar a cooperação internacional para o 

combate ao crime cibernético. Não há, nas duas principais bases do arranjo 

normativo de cibersegurança vigente, um necessário diálogo com estas 

legislações (considerando a contemporaneidade das produções normativas). 

3.1.  CR Í T I C A S  G E R A I S  A C E R C A  D A S  P R I N C I P A I S  

B A S ES  N O R M A T I VA S  F E D E R A I S  

A normativa federal (PNSI) denuncia avanços significativos face à 

preocupação contundente relativa à cibersegurança e à soberania digital. É 

fundamental um texto normativo que uniformize e direcione a estruturação 

de um programa matricial de segurança da informação nas suas mais plurais 

dimensões. No entanto, em que pese os progressos observados, o que se 

verifica são regulamentações ainda restritas a uma visão tradicional e, 

conforme já asseverado, insuficiente. Elucidam-se na sequência os principais 

aspectos que merecem críticas.  

Antes de tecer críticas substanciais à política implementada pela PSNI, é 

interessante apontar para a imprecisão terminológica utilizada ao se referir à 

“segurança da informação” como termo amplo abrangente e equivalente à 

ideia de “cibersegurança”. Os termos não são sinônimos, o que pode levar a 

uma abordagem confusa que pode causar um tratamento inadequado do 

tema, limitando-o a questões relacionadas à segurança da informação,  

,deixando de fora outras dimensões, mencionadas na primeira sessão, além 
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de colocar a informação como centro de proteção, quando o valor central da 

regulação deve ser a proteção dos indivíduos e do Estado, nas suas 

componentes democrática, econômica e social. 

A reflexão que se faz organiza-se a partir de três eixos centrais, quais sejam, 

(i) regulatório, ante a inobservância de uma atuação multissetorial; (ii) 

material, haja vista a incompletude das dimensões atreladas à segurança da 

informação alcançadas pela norma, bem como omissão correlata ao 

protagonismo dos indivíduos nesse contexto; e (iii) integrativo, de modo a 

formar um corpo normativo coeso e integrado, seja quanto ao aspecto 

terminológico, seja quanto aos agentes atuantes.  

Conforme explorado em oportunidade pretérita, embora a PNSI tenha 

firmado como pilar principiológico a integração e a cooperação multissetorial 

(artigo 3º, inciso XV), a conformação do Comitê Gestor da Segurança da 

Informação denota postura díspar. Reitera-se: envolveram-se exclusivamente 

entidades públicas, desconsiderando outros setores importantes para 

produção normativa regulatória, tais como a sociedade civil, empresas 

privadas,  instituições acadêmicas, e comunidade técnica. 

Podemos destacar que uma abordagem compartimentada e monossetorial 

produz estratégias, regulações, instituições e ações que, necessariamente, 

não se beneficiam de experiências e contribuições dos demais setores 

envolvidos e, portanto, têm uma qualidade – seja na elaboração ou na 

implementação – necessariamente mais limitada e fragmentada. Tal falta de 

coordenação, consulta e cooperação 38  multissetorial reduz a eficiência e 

efetividade das estratégias regulatórias e configura uma vulnerabilidade 

sistêmica adicional e frequentemente explorada. O valor por trás da proposta 

de se construir uma compreensão sistêmica da cibersegurança está em 

 

 

38 Essa combinação configura a dita governança multissetorial ”em 4C" cujo objetivo 
é elaborar e implementar estratégias regulatórias efetivas. Dessa forma, a 
concertação inicial permite analisar um determinado problema e identificar as 
melhores práticas; a cooperação ajuda a desenvolver uma estrutura modelo por 
meio de uma abordagem participativa; a consulta permite aperfeiçoar tal modelo em 
virtude de uma pluralidade e diversidade de contribuições examinando as diferentes 
dimensões afetadas do instrumento normativo proposto; por fim, a coordenação 
entre as partes envolvidas permite assegurar uma aplicação correta e eficaz da 
ferramenta regulatória. Ver BELLI (2016:82). 
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prover uma abordagem para o estudo da cibersegurança que dê conta dessa 

complexidade. 

Sobre o último eixo passível de crítica, destaca-se que as normas federais 

analisadas carecem de coesão textual, conceitual e estrutural quando 

introduzidas no contexto de outras diretrizes e leis do nosso ordenamento 

jurídico que abordem temas correlatos. Ilustrativamente, cita-se a Lei nº. 

13.709/2018, Lei Geral de Proteção de Dados, que, além de regulamentar o 

tratamento de dados pessoais, nos meios físicos e digitais, pelas pessoas 

físicas e jurídicas privada e pública (art. 1º) - dimensão da segurança da 

informação -, introduz a figura do encarregado pelo tratamento de dados (art. 

5º, inciso VIII) e cria a Autoridade Nacional de Proteção de Dados (ANPD), 

conforme disposto no artigo 55-A.  

Por fim, insta salientar que o Decreto que regulamenta a Estratégia Nacional 

de Cibersegurança no Brasil tem vigência prevista para o quadriênio 2020-

2023, pelo que, com o seu fim, ao final deste ano, a sociedade brasileira terá 

a oportunidade de debater essa abordagem, trazendo uma nova roupagem 

para a regulação de cibersegurança. 

3.2.  ME D I D A S  D E  C O O P E R A Ç Ã O  I N T E R N A C I O N A L  E  

D E  H O M O G E N E I Z A Ç Ã O  D E  P R Á T I C A S  

Evidenciados os riscos aos quais se está exposto em uma sociedade em rede, 

em ambiente de relações e transações transfronteiriças, muitas das quais 

digitalizadas sem preocupação seria por questões de cibersegurança, é 

recomendável que os atores públicos e privados cooperem na identificação e 

implementação das soluções regulatórias mais eficientes, eficazes e efetivas.  

Neste sentido, uma governança multissetorial almeja oferecer as bases para 

que as partes interessadas busquem (i) integrar boas práticas, estruturas e 

padrões delineados por entidades especializadas; (ii) capacitar e certificar 

seus colaboradores, determinadas áreas internas, projetos ou as próprias 

empresas e entidades de forma geral; (iii) seguir códigos de conduta – que 

poderão ser elaborados tanto internamente, pelas próprias organizações, 

mas que idealmente, deveriam ser definidos no âmbito de uma abordagem 

corregulatória, associando entidades de classe, legislativo e outros setores 

interessados; (iv) adotar regulamentos e cláusulas-tipo (padronizadas) para 

harmonizar a regulação da cibersegurança e (v) estabelecer regras 

corporativas vinculativas.  
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Nesta seção, trabalharemos as principais medidas de cooperação e adoção de 

boas práticas, necessárias para dar conta do caráter internacional da 

cibersegurança.  

3.3.  NO R M A S  E  P A D R Õ E S  I N T E R N A C I O N A L M EN T E  

R E C O N H E C I D O S  C O M O  R E F E R Ê N C I A S  

Em face das possibilidades plurais concernentes às duas primeiras 

alternativas sugeridas como boas práticas, dedicar-se-á, na sequência, a uma 

breve explanação e cotejo entre os seus principais referenciais. Destarte, 

elencam-se abaixo os padrões e estruturas de maior relevo em razão de 

respectivas popularidade e enfoque: 

Padrão Considerações gerais 

ISO/IEC 27.001 

(International 

Organization for 

Standardization)  

Com sua primeira versão publicada em 2005, a 

ISO/IEC 27001 representa uma Norma de Gestão 

de Segurança da Informação (SGSI) baseada em 

risco. Trata-se de documento que alcança todos 

os tipos de organizações39 e que prescreve uma 

série de controles passíveis de serem aplicados 

tanto nas empresas, de modo integral, quanto 

em segmentos específicos dessas, conforme a 

respectiva delimitação do escopo. Sobreleva o 

papel de liderança e a demanda de 

comprometimento da Alta Direção (ISO, 2013). 

Esse material poderá ser utilizado e aplicado 

com o fim de (i) formular requisitos e objetivos 

de segurança da informação; (ii) garantir a 

conformidade com leis e regulamentos; (iii) 

garantir uma gestão de risco econômica; (iv) 

guiar uma estruturação de processo de 

implementação e gerenciamento de controles 

que garanta o atendimento de objetivos de 

segurança específicos; (v) fornecer informações 

relevantes sobre políticas, diretivas, padrões e 

procedimentos de segurança da informação para 

parceiros comerciais e outras organizações com 

as quais se mantém qualquer interação 

 

 

39 Exemplificativamente, citam-se as organizações comerciais, as sem fins lucrativos e 
as governamentais. 
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Padrão Considerações gerais 

operacional ou comercial; e (vi) representar 

instrumento de avaliação do grau de aderência e 

status das atividades de gerenciamento de 

segurança da informação na organização (ISO, 

2005). 

NIST Cybersecurity 

Framework (CSF) 

(National Institute 

of Standards and 

Technology) 

Este Guia dedica-se ao aperfeiçoamento da 

gestão de riscos de segurança cibernética em 

infraestruturas críticas40, embora possa ser 

utilizado por organizações de outros setores ou 

pela sociedade. Assim como a ISO 27.001, 

também permite aplicação por escopos 

delimitados (como, por exemplo, apenas para a 

entrega de serviços críticos). Foca nos efeitos da 

segurança nas dimensões físicas, cibernéticas e 

de pessoas.  

O material subdivide-se em três partes: (i) 

“Estrutura Básica”, que consiste em funções 

simultâneas e contínuas de identificar, proteger, 

detectar, responder e recuperar; (ii) “Níveis de 

Implementação de Estrutura”, que variam entre 

parcial (Nível 1), risco informado (Nível 2), 

reproduzível (Nível 3) e adaptável (Nível 4); e (iii) 

“Avaliação de Estrutura”, que pode ser utilizada 

para descrever o estado atual ou desejável de 

atividades específicas. Esse referencial NIST 

poderá ser utilizado para (i) a realização de uma 

avaliação básica das práticas de segurança 

cibernética; (ii) a elaboração ou melhoria de um 

programa de segurança cibernética; (iii) informar 

os stakeholders sobre os requisitos de segurança 

cibernética; (iv) decisões de compras; (v) 

identificação de oportunidades para referências 

informativas, sejam elas novas ou revisadas; (vi) 

autoavaliação de riscos; e (vii) como 

metodologia para proteção da privacidade e das 

liberdades civis. 

 

 

40 Conforme definição do US Patriot Act, de 2001, infraestruturas críticas são 
“sistemas e ativos, sejam eles físicos ou virtuais, tão vitais para os Estados Unidos 
que a incapacidade ou destruição de tais sistemas e ativos teria um impacto 
debilitante sobre a segurança econômica nacional, saúde e segurança pública 
nacional, ou na combinação de qualquer uma dessas áreas” (42 U.S.C § 5195c(e)). 
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Padrão Considerações gerais 

NIS 2.0, Diretiva 

(UE) 2022/2555 do 

Parlamento 

Europeu e do 

Conselho 

A Diretiva vislumbra a identificação de medidas 

capazes de promover um elevado nível comum 

de segurança cibernética na União Europeia. 

Embora vigente, os Estados-membros da UE 

terão até 17 de outubro de 2024 para 

implementar suas disposições, por meio de 

transposição dos dispostos normativos em leis 

nacionais. 

O texto normativo revogou a Diretiva (UE) 

2016/1148 (conhecida na denominação e 

acrônimo inglês “Directive on Security of 

Network and Information Systems across the 

EU” ou “NIS Directive”), que promoveu 

progressos significativos no âmbito da ciber 

resiliência e cooperação a nível da União, 

conquanto, permitiu aplicações muito diversas a 

nível nacional relativas às obrigações de 

cibersegurança e de notificação de incidentes. 

Face à fragmentação do mercado interno, e no 

intuito de superar a vulnerabilidade da prestação 

de serviços transfronteiriços e o nível de ciber 
41￼, ao: (i) criar mecanismos de cooperação 

entre as autoridades desses Estados; (ii) atualizar 

(e alargar) lista de setores e atividades sujeitas 

aos deveres relativos à cibersegurança; e (iii) 

uniformizar diretrizes de supervisão e execução 

para os Estados-membros.  

Vislumbrando a proteção de sistemas de redes e 

informação, nos meios digitais e físicos, 

estabelecem-se como medidas de gestão dos 

riscos de cibersegurança mínimas (art. 21.2): (i) 

políticas e procedimentos de segurança dos 

sistemas da informação, de análise de risco, para 

avaliação da eficácia das medidas de gestão de 

riscos, e relativos à criptografia e cifragem (caso 

se aplique); (ii) tratamento de incidentes; (iii) 

continuidade das atividades por meio da gestão 

de backups, recuperação de desastres e gestão 

de crises; (iv) segurança da cadeia de 

suprimentos; (v) segurança na aquisição, 

 

 

41 Considerando 5 da Diretiva (UE) 2022/2555 do Parlamento Europeu e do 
Conselho. 
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Padrão Considerações gerais 

desenvolvimento e manutenção dos sistemas de 

rede e de informação, com o tratamento e a 

divulgação de vulnerabilidades; (vi) práticas 

básicas de ciber-higiene e formação em 

cibersegurança; (vii) segurança dos recursos 

humanos, com políticas de controle de acessos e 

gestão de ativos; e (viii) implementação de 

soluções de autenticação multifator ou contínua, 

comunicações seguras (voz, vídeo e texto), bem 

como sistemas seguros de comunicações de 

emergências na entidade, caso aplicável. 

  

Conforme exposto, os três modelos 42  representam padrões e estruturas 

amplamente utilizados como referências ao nível nacional e internacional, 

por organizações públicas e privadas. Não obstante estes modelos sejam 

desenvolvidos por entidades diferentes (uma organização internacional de 

natureza técnica, uma agência nacional, e uma organização 

intergovernamental supranacional) e tenham abrangências diversas, 

apresentam várias semelhanças que nos permitem identificar quais sejam os 

principais pontos que merecem atenção dos reguladores e dos regulados. Os 

principais pontos de convergência e até justaposição são: (i) uma abordagem 

baseada em risco; (ii) a preocupação com a estruturação de sistemas de 

gestão da segurança da informação alinhados aos objetivos, visão e missão 

do negócio; (iii) o objetivo de promover a cibersegurança latu sensu, 

aumentando a confiança na economia digital, reforçando a resiliência de 

infraestruturas e manter a segurança individual no ambiente digital; (iv) a 

inclusão de lista de controles de segurança a serem estruturados e 

implementados em camadas; e (v) a ênfase na melhoria contínua por meio 

de monitoramento, avaliação de desempenho dos controles implementados 

e atualização de políticas e procedimentos relacionados à segurança 

cibernética. 

 

 

42 A título informativo, faz-se menção à proposta de regulamento europeu intitulado 
“Cyber Resilience Act”, sobre os requisitos horizontais de cibersegurança para 
produtos digitais e serviços auxiliares (COMISSÃO EUROPEIA, [s.d.]). 
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Compreendido o cenário de estruturação de um Sistema de Gestão da 

Segurança da Informação (SGSI), aborda-se a seguir a segunda boa prática 

sugerida na introdução desta seção: o envolvimento de colaboradores 

capacitados e certificados nas atividades tanto de gestão da segurança da 

informação, quanto de risco. Nesta perspectiva cabe reiterar que a 

capacitação e a educação multigeracionais devem representar uma 

preocupação constante e prioritária de qualquer sistema voltado a encarar os 

desafios da cibersegurança de maneira séria e sólida. Assim, as experiencias 

dos modelos de certificação existentes são particularmente interessantes 

porque, além de preparar os profissionais para a gerência e a implementação 

de controles de segurança em organizações, impulsionam a imagem das 

empresas e a confiança de partes interessadas. O benefício da capacitação 

certificada é, portanto, duplo: não somente o aprimoramento das 

competências individuais, mas também da confiança das pessoas – físicas e 

jurídicas – cujas competências são certificadas. Os treinamentos e cursos de 

capacitação existentes deveriam, portanto, ser considerados como modelos 

de treinamentos que podem ser adaptados à população geral, com o intuito 

de incrementar as capacidades e o engajamento individual no fortalecimento 

da cibersegurança.  

Iniciativas que corroboram essas premissas é o Regulamento (UE) 2019/881 

do Parlamento Europeu e do Conselho, de 17 de abril de 2019, relativo à 

ENISA (Agência da União Europeia para a Cibersegurança) e à certificação da 

cibersegurança das tecnologias da informação e comunicação, e a recente 

criação de uma Rede Centro Europeu de Competência em Cibersegurança, 

juntamente com a Rede de Centros Nacionais de Coordenação, cujo objetivo 

é trabalhar em conjunto para reforçar a soberania tecnológica europeia 

através do investimento conjunto em projetos estratégicos de 

cibersegurança43. Pelo texto, no intuito de se assegurar o bom funcionamento 

 

 

43 Em 8 de junho de 2021, foi publicado o Regulamento (UE) 2021/887 do 
Parlamento Europeu e do Conselho, de 20 de maio de 2021, que cria o Centro 
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do mercado intrabloco e alcançar um nível alto de cibersegurança, de ciber 

resiliência e de confiança, pondera-se acerca da relevância de sistemas de 

certificação europeus atentarem à garantia de que produtos, serviços e 

processos por eles aprovados sejam satisfatórios na proteção da 

disponibilidade, autenticidade, integridade e confidencialidade dos dados 

tratados, em todas as fases de respectivo ciclo de vida 44 . Tal visão é 

complementada pelo reconhecimento explícito da importância de 

investimentos consideráveis em pesquisa e desenvolvimento que reflitam os 

valores de cibersegurança a serem embutidos nas novas tecnologias.  

Embora a normativa ainda não seja uma disposição reproduzida de forma 

uníssona em outros territórios, algumas certificações despontam. 

Hodiernamente, as certificações mais reconhecidas nacional e 

internacionalmente – excepcionando-se aquelas de nicho, como, por 

exemplo, relativas à privacidade e à proteção de dados, que não foram 

contempladas no estudo haja vista o recorte temático do presente ensaio –, 

são: 

CERTIFICAÇÃO ENTIDADE 

CERTIFICADORA 

INDICAÇÃO 

CISSP (Certified 

Information Systems 

Security Professional) 

(ISC)² Profissionais com 

atuação em posições 

de gerência/liderança 

na área da segurança 

da informação (exige 

alguns requisitos, 

como experiência). 

 

 

Europeu de Competências Industriais, Tecnológicas e de Investigação em 
Cibersegurança e a Rede de Centros Nacionais de Coordenação. O Centro Europeu 
de Competência em Cibersegurança (ECCC), juntamente com a Rede de Centros 
Nacionais de Coordenação (NCCs), é a nova estrutura da Europa para apoiar a 
inovação e a política industrial em segurança cibernética. O ECCC desenvolverá e 
implementará, com os Estados-Membros, a indústria e a comunidade tecnológica de 
cibersegurança, uma agenda comum para o desenvolvimento tecnológico e para a 
sua ampla implantação em áreas de interesse público e nas empresas, em particular 
nas PME. 
44 Arts. 1º, caput; 46, 2; e Considerando 75, do Regulamento (UE) 2019/881 do 
Parlamento Europeu e do Conselho, de 17 de abril de 2019. 
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CISM (Certified 

Information Security 

Manager) 

ISACA45  Profissionais com 

atuação em posições 

de gerência/liderança 

na área da segurança 

da informação. 

CRISC (Certified in Risk 

and Information 

Systems Control) 

ISACA  Profissionais com 

atuação em posições 

de gerência/liderança 

na área da segurança 

da informação. 

COBIT 5 e COBIT 2019 

(Control Objectives for 

Information and 

Related Technology) 

ISACA; PEOPLECERT; 

APMG 

Profissionais com 

atuação em posições 

de gerência/liderança 

na área da tecnologia 

da informação e 

outros (foco em 

governança de TI). 

   

As certificações supracitadas contemplam estruturas similares, passíveis de 

implementação em camadas. Entretanto, especial menção se faz em relação 

à CISSP, que exige alguns requisitos de formação e experiência prática prévia. 

Enfim, no esforço de apresentar os principais controles de segurança 

atrelados a todos os modelos indicados, citam-se como primordiais: (i) 

organização estrutural e documental da segurança da informação; (ii) 

inventário e gestão de ativos, com implementação de controles de segurança 

físicos e lógicos; (iii) controle de acessos físicos e digitais à informação – 

incluindo-se, por óbvio, gestão de identidade e classificação da informação; 

(iv) criptografia e realização de cópias de segurança (backup); (v) enfoque na 

segurança dos processos de recursos humanos e da cadeia de suprimentos, 

bem como daqueles relentes aos sistemas e redes (aquisição, 

desenvolvimento e manutenção); (vi) segurança na comunicação (redes e 

transferências de informações); (vii) gestão de incidentes de segurança da 

informação, com realização de testes, monitoramento e relatórios com as 

lições aprendidas; e (viii) conscientização de colaboradores e terceiros por 

 

 

45 Information Systems Audit and Control Association. 
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meio de treinamentos, simulações e testes e investimentos na certificação de 

profissionais ou na contratação desses. Não se deve olvidar que nem todas as 

organizações demandam a implementação completa desses controles. A 

criticidade e sensibilidade das atividades desenvolvidas e das informações 

tratadas serão elementos norteadores na estruturação dos sistemas de 

gestão de segurança cibernética. 

3.4.  CO N V E N Ç Ã O  D E  BU D A P E S T E   

A busca por um cenário de segurança cibernética homogênea nas 

organizações e, conquanto, que garanta a implementação de (boas) práticas 

mínimas, é uma necessidade cogente face ao mercado global. Ampliando-se 

o escopo e a abrangência de respectiva assertiva, reflete-se acerca dessa 

possível uniformização também em matéria penal, há mais que dois décadas. 

Em vista disso, não se deve olvidar da Convenção do Conselho da Europa 

sobre o Crime Cibernético , conhecida como Convenção de Budapeste46, que 

é o primeiro tratado internacional dedicado ao combate ao cibercrime e foi 

oficialmente assinada pelo Brasil que se tronou parte da Convenção em 

202247. 

A Convenção abriu para assinaturas em 2001 e entrou em vigor em 2004 foi 

o primeiro tratado internacional a focar explicitamente no cibercrime. O texto 

vislumbra facilitar a cooperação internacional no âmbito criminal, portanto, 

entre Estados e organizações privadas, e uniformizar os procedimentos 

atrelados à persecução penal. Hodiernamente, o texto foi ratificado por 66 

países48 e é utilizado como guia orientativa para as produções legislativas de 

outros 158 países49.  

De cariz técnico, a Convenção propõe, sob o aspecto material, a 

criminalização das seguintes condutas: acesso ilegítimo, interceptação 

 

 

46 A versão portuguesa da Convenção pode ser acessada no site do Conselho da 
Europa https://rm.coe.int/16802fa428  
47 Decreto Legislativo nº. 255, de 2021, do Senado Federal. 
48 Ver https://www.coe.int/en/web/cybercrime/the-budapest-convention  
49 Ministério da Justiça e Segurança Pública. Aprovada adesão do Brasil à Convenção 
de Budapeste sobre o crime cibernético. 21/12/2021. Disponível em: 
<https://www.gov.br/mj/pt-br/assuntos/noticias/aprovada-adesao-do-brasil-a-
convencao-de-budapeste-sobre-o-crime-cibernetico>. 
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ilegítima, interferência em dados e sistemas, uso abusivo de dispositivos, 

falsidade e burla informática, a exploração sexual infantil por meios digitais 

(infelizmente definida como “pornografia infantil”), a violação de direitos de 

autor e de direitos conexos. O tratado fornece também elementos uteis para 

caracterizar situações mais complexas de responsabilidade, quais sejam, 

tentativa de crime e cumplicidade, responsabilidade de pessoas jurídicas e 

sanções (arts. 2º a 13).  

Pela perspectiva processual, mencionam-se eventuais ações coercitivas e 

instrumentais para a persecução penal de crimes em ambiente 

transfronteiriço digital - como, por exemplo, busca e apreensão de dados 

informáticos armazenados (art. 19), coleta de dados de tráfego em tempo 

real (art.20) e interceptação de dados de conteúdo (art. 21) -, de competência 

jurisdicional (art.22), e, finalmente, estabelece mecanismos de cooperação 

entre Estados (arts. 23 a 35). 

A base principiológica para a cooperação internacional, de forma geral, 

sustenta-se na extradição, no auxílio mútuo - e amplo (art. 25, 1) -, na 

informação espontânea, na confidencialidade e restrição utilização de 

informações em outras investigações ou procedimentos não comunicados, 

coroados com a disponibilização de um ponto de contato "24/7" (24 horas 

por 7 dias da semana) intitulado por profissional técnico e célere, 

promovendo-se, dessa maneira, a garantia de uma assistência imediata a 

investigações ou procedimentos. 

Em que pese as críticas cabíveis ao texto da Convenção, em especial relentes 

à proteção de dados pessoais em matéria criminal, à justaposição em 

ordenamentos jurídicos plurais e dotados de diferentes níveis de maturidade 

face aos desafios impostos pelo ciberespaço. Além disso, cabe salientar que 

a Convenção de Budapeste tem sido alvo de críticas constantes por causa da 

postura excessivamente rígida, no que diz respeito às infrações aos direitos 

autorais e conectados. Tais infrações, consideradas tipicamente como um 

comportamento ilícito de área cível, são, porém, criminalizadas pela 

Convenção que obriga as partes assinantes a integrar essa mesma 

abordagem.  

Apesar das existências de evidentes críticas, a participação do sistema 

estabelecido pela Convenção nos parece útil, oferecendo , além de um marco 

modelo pela regulação de cibercrimes, um sistema capaz de estreitar relações 
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internacionais de maneira particularmente eficiente e harmonizar conceitos, 

a criminalização de condutas e os instrumentos para o respectivo combate. 
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4. CONCLUSÃO:  UMA PROPOSTA DE MARCO 

DE C IBERSEGURANÇA E SOBERANIA D IGITAL  

Como destacamos ao longo deste trabalho, a cibersegurança é um assunto 

complexo, cuja governança e cuja regulação nos obrigam a pensar e atuar de 

maneira sistêmica, para elaborar e implementar soluções que sejam ao 

mesmo tempo democráticas, eficientes e efetivas. Tal abordagem sistêmica é 

indissociavelmente conectada à discussão sobre soberania digital, que se 

tornou essencial para garantir o desenvolvimento sustentável do País. Ambas 

as discussões são extremamente urgentes e a falta de propostas concretas 

sobre como estruturá-las é flagrante.  

Neste sentido o objetivo deste trabalho tem sido fornecer ao leitor as chaves 

essenciais para abordar o debate, entender as diferentes dimensões – não 

somente temáticas e jurídicas, mais também nacionais e culturais – que 

caracterizam as pautas analisadas, para conseguir formar uma opinião de 

maneira crítica e informada. Um debate público amplo, inclusivo, e 

multissetorial capaz de identificar o melhor caminho para o Brasil se tornar 

um País ciberseguro e digitalmente soberano, é extremamente urgente. Em 

2023, a falta de um Marco de Cibersegurança, de uma Agência Nacional de 

Cibersegurança, e de um sistema capaz de preservar a cibersegurança nas 

suas diferentes dimensões e promover a soberania digital não é aceitável. 

Para contribuir de maneira proativa ao desenvolvimento de um debate 

público urgente sobre esses temas essenciais pelo futuro do Brasil, esse 

trabalho se conclui com uma proposta inicial para um Marco de 

Cibersegurança e Soberania Digital, voltada a promover um ambiente digital 

seguro e sustentável e capaz de traduzir o enorme conhecimento gerado 

pelos stakeholders brasileiros em políticas públicas e ações concretas pelo 

desenvolvimento do País.  

Consciente do enorme desafio representado pela criação de um novo marco 

regulatório e de um novo sistema de governança, nossa proposta é 

intencionalmente principiológica, adotando uma abordagem “minimalista”, 

considerando que a melhor forma para detalhar os pontos essenciais 

analisados ao longo deste trabalho e apresentados em forma de sugestão 

normativa nesta seção seja um debate público aberto, inclusivo e 

democrático. 
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4.1.  PR O P O S T A  D E  MA R C O  D E  C I B E R S E G U R A N Ç A  E  

SO B E R A N I A  D I G I T A L   

Art. 1  A finalidade desta lei é a proteção e promoção da cibersegurança e 

da soberania digital do País fundamentadas no pleno respeito dos direitos 

fundamentais garantidos pela Constituição da República Federativa do 

Brasil. 

Art. 2  Esta lei visa garantir a segurança dos indivíduos, dos sistemas 

digitais, das infraestruturas de acesso, das infraestruturas críticas, dos 

bancos de dados e dos aplicativos, bem como a capacidade das autoridades 

nacionais de regular essas tecnologias digitais no Brasil. 

Art. 3  Princípios. A disciplina da cibersegurança e a promoção da 

soberania digital baseiam-se nos seguintes princípios: 

I -  O respeito aos direitos fundamentais; 

II -  O pleno exercício da autodeterminação, nas suas diferentes 

concepções; 

III -  A segurança; 

IV -  A soberania nacional; 

V -  A visão abrangente e sistêmica da cibersegurança; 

VI -  A educação como alicerce fundamental para o fomento da cultura 

em cibersegurança e o fortalecimento da soberania digital; 

VII -  A articulação entre as diferentes dimensões e atores da segurança 

cibernética; 

VIII -  A cooperação internacional; 

IX -  O desenvolvimento econômico e tecnológico e a inovação; 

X -  A livre iniciativa, a livre concorrência e a defesa do consumidor; e 

XI -  O pleno exercício da cidadania pelas pessoas naturais. 
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Art. 4  Definições. Para os propósitos desta lei: 

I -  “Cibersegurança” se refere às medidas e práticas utilizadas para 

proteger sistemas digitais, redes eletrônicas e dados de acesso não 

autorizado, uso, divulgação, interrupção, modificação ou destruição. 

II -  “Soberania digital” se refere à capacidade do País de proteger e 

desenvolver sua própria infraestrutura digital autonomamente e garantir 

a plena proteção de dados pessoais e estratégicos. 

III -  “Tecnologias digitais” se referem a sistemas digitais, infraestruturas 

de acesso, infraestruturas críticas, bancos de dados e aplicativos. 

IV -  “Sistema digital” se refere a quaisquer sistemas de computadores, 

redes eletrônicas ou dispositivos que são usados para processar, 

armazenar ou transmitir dados. 

V -  “Infraestrutura de acesso” se refere a qualquer infraestrutura, e 

seus componentes, que seja instrumental para a provisão do aceso à 

Internet. 

VI -  “Infraestrutura crítica” se refere a qualquer infraestrutura, e seus 

componentes, que seja instrumental para a provisão de águas, energia, 

transporte, comunicações, finanças, biossegurança e bioproteção e 

defesa. 

VII -  “Banco de dados” se refere a qualquer coleção organizada de 

informações estruturadas e armazenadas eletronicamente em um 

sistema digital. 

VIII -  “Aplicativo” refere-se a qualquer tipo de software concebido para 

desempenhar um conjunto de tarefas especificas para executar 

determinados trabalhos. 

IX -  “Dado estratégico” se refere a qualquer informação sobre o 

funcionamento de infraestruturas críticas. 

X -  “Agente de cibersegurança” se refere à pessoa física ou jurídica 

responsável pela correta implementação dos padrões de cibersegurança. 
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XI -  “Cibercrime” se refere ao acesso não autorizado, uso, divulgação, 

interrupção, modificação ou destruição de sistemas digitais, redes e 

dados. 

Art. 5  Estratégia Nacional de Cibersegurança e Soberania Digital. A União 

deverá desenvolver, implementar e atualizar periodicamente uma Estratégia 

Nacional de Cibersegurança e Soberania Digital que inclua medidas para 

proteger os indivíduos usuários de sistemas digitais, os sistemas digitais, as 

infraestruturas de acesso, as infraestruturas críticas, os bancos de dados, e 

os aplicativos no País.  

A estratégia deverá incluir disposições para desenvolvimento de educação 

multigeracional, em plena sinergia com a Política Nacional de Educação 

Digital, estabelecimento e fortalecimento de capacidades técnicas e 

operacionais, gestão de riscos, resposta a incidentes, cooperação ao nível 

nacional e internacional e definição de papeis e responsabilidades. 

Art. 6  Soberania digital. O objetivo da soberania digital é garantir a 

capacidade das autoridades nacionais de regular tecnologias digitais no 

Brasil. Para tal finalidade, regulamentação a ser definida pela autoridade 

nacional deve estabelecer medidas para: 

I -  Especificar os padrões de cibersegurança; 

II -  Definir o mecanismo de certificação de segurança para garantir que 

tecnologias digitais atendam aos padrões de segurança nacionais e não 

representem riscos para a soberania digital; 

III -  Garantir a educação digital intergeracional e crítica para que 

tecnologias sejam desenvolvidas e usadas da maneira mais segura no 

Brasil; 

IV -  Fomentar investimentos em pesquisa e desenvolvimento e 

implementação de novas tecnologias e soluções de segurança 

cibernética; 

V -  Especificar as modalidades de criação de sistemas digitais nacionais, 

inclusive promovendo o desenvolvimento de infraestrutura de acesso e 

crítica, quando tais infraestruturas necessitem estar sob controle direto 

do País; 
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VI -  Definir o regime de proteção de dados estratégicos, inclusive os 

casos de armazenamento de tais dados dentro das fronteiras do país, 

incluindo a regulamentação da coleta, uso e armazenamento de dados 

pessoais; 

VII -  Garantir a cooperação multissetorial ao nível nacional e 

internacional no pleno respeito da soberania digital; e 

VIII -  Manter e fomentar a criação local de espaços de associativismo, 

para participação popular de usuária/os de tecnologias digitais nas 

formulações da regulação complementar a esta legislação, estimulando a 

permanente atualização da concepção da cibersegurança. 

Art. 7  Padrões de Cibersegurança. Esta lei estabelece requisitos mínimos 

para garantir a segurança das tecnologias digitais. Estes requisitos são 

baseados nas melhores práticas internacionais e deverão ser especificados 

em padrões de cibersegurança regularmente revisados e atualizados pela 

Agência Nacional de Cibersegurança. 

Art. 8  Os Agentes de cibersegurança são responsáveis pela 

implementação dos padrões que deverão ser especificados pela Agência 

Nacional de Cibersegurança em coordenação com as agências nacionais 

responsáveis pela regulamentação de setores específicos. A garantia da 

cibersegurança baseia-se na: 

I -  Responsabilidade. Cada agente de cibersegurança é responsável 

pela correta implementação dos padrões de cibersegurança 

estabelecidos nesta lei. Isso inclui a obrigação de atualizar 

periodicamente as medidas implementadas. 

II -  Identificação e avaliação de riscos: Cada agente de cibersegurança 

é responsável pela identificação e avaliação de riscos para a segurança 

cibernética e pela tomada das medidas necessárias para mitigá-los. 

III -  Monitoramento. Cada agente de cibersegurança é responsável por 

avaliar a conformidade das medidas técnicas e organizacionais com os 

padrões de cibersegurança definidos pela Agência Nacional de 

Cibersegurança. Monitoramento inclui auditorias regulares e inspeções, 

bem como a utilização de ferramentas de verificação automatizadas. 
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IV -  Testes regulares: Cada agente de cibersegurança é responsável pela 

realização de testes regulares para verificar a eficácia das medidas de 

segurança implementadas. 

V -  Treinamento: Cada agente de cibersegurança é responsável pela 

organização de medidas voltadas ao treinamento de funcionários sobre 

os padrões e as melhores práticas de cibersegurança. 

VI -  Educação e conscientização: a Agência Nacional de Cibersegurança 

e o Ministério da Educação são responsáveis pela definição de políticas 

educacionais efetivas voltadas ao aprimoramento e modernização da 

educação digital e conscientização sobre os riscos e as medidas de 

cibersegurança. 

VII -  Contratos com terceiros: qualquer contrato voltado a regular o uso 

de tecnologias digitais deve incluir cláusulas de segurança cibernética em 

contratos com terceiros, incluindo provedores de serviços e 

fornecedores, sendo o agente de cibersegurança responsável pela 

inclusão de tais cláusulas antes da formalização do negócio jurídico. 

VIII -  Documentação: Cada agente de cibersegurança é responsável pela 

documentação das medidas de cibersegurança implementadas e pela 

manutenção dos registros das auditorias e testes realizados. 

IX -  Disponibilidade de recursos: qualquer fabricante, provedor ou 

operador de tecnologias digitais deve garantir que haja recursos 

disponíveis para lidar com incidentes de segurança cibernética, incluindo 

pessoal treinado e equipamentos. 

X -  Conformidade: Cada agente de cibersegurança é responsável pela 

garantia da conformidade com os padrões de cibersegurança 

estabelecidos, incluindo a criação de processos aptos a implementar 

efetivamente as medidas técnicas e organizacionais definidas pela 

Agência Nacional de Cibersegurança. 

Art. 9  Certificação de Cibersegurança O governo deverá estabelecer um 

programa de certificação para tecnologias digitais. A certificação deverá 

indicar que as tecnologias digitais foram avaliadas e que estão em 

conformidade com os padrões de cibersegurança estabelecidos por esta lei 
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e a regulamentação da ANC. A regulamentação sobre Certificação de 

Cibersegurança deve incluir as seguintes disposições: 

I -  Objetivo: A regulamentação deve estabelecer o objetivo de garantir 

a segurança dos sistemas e dados digitais através do estabelecimento de 

um programa de certificação de cibersegurança. 

II -  Responsabilidade: A regulamentação deve estabelecer que as 

organizações e indivíduos são responsáveis por garantir a segurança dos 

sistemas e dados digitais e, portanto, estão sujeitos ao programa de 

certificação. 

III -  Critérios de certificação: A regulamentação deve estabelecer os 

critérios de certificação que as organizações e indivíduos devem cumprir 

para serem certificados. Esses critérios devem ser baseados em 

melhores práticas internacionais e devem incluir requisitos para a 

segurança dos sistemas e dados, gestão de riscos e incidentes, 

privacidade e proteção de dados. 

IV -  Processo de certificação: A regulamentação deve estabelecer o 

processo de certificação, incluindo a documentação necessária, os 

procedimentos de avaliação e as autoridades responsáveis pela 

certificação. 

V -  Validade da certificação: A regulamentação deve estabelecer a 

validade da certificação, incluindo a frequência da renovação e os 

requisitos para manter a certificação válida. 

VI -  Sanções: A regulamentação deve estabelecer as sanções aplicáveis 

às organizações e indivíduos que não cumprirem os critérios de 

certificação ou que não renovem a certificação. 

VII -  Transparência: A regulamentação deve estabelecer mecanismos 

para garantir a transparência do processo de certificação, incluindo a 

publicação de listas de organizações e indivíduos certificados. 

VIII -  Conformidade: A regulamentação deve estabelecer mecanismos 

para garantir a conformidade com os requisitos de certificação, incluindo 

a criação de órgãos reguladores e a designação de autoridades 

responsáveis pela aplicação das regras. 
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IX -  A regulamentação sobre certificação de cibersegurança deve ser 

adaptada ao contexto do país, considerando as necessidades e 

especificidades de cada setor econômico. 

Art. 10  Resposta a Incidentes de Cibersegurança. A Agência Nacional de 

Cibersegurança estabelece o sistema de resposta a incidentes de 

cibersegurança para responder a incidentes de cibersegurança. O sistema 

estabelece uma plataforma de comunicação permanente e segura entre as 

redes de gestão de incidentes existentes, inclui disposições para 

investigação de incidentes, gerenciamento de incidentes e recuperação de 

incidentes, e favorece a cooperação multissetorial. 

I -  Plano de resposta a incidentes: Cada agente de cibersegurança é 

responsável pela definição do plano de resposta a incidentes de 

cibersegurança, incluindo procedimentos para identificar, investigar e 

responder a incidentes de cibersegurança. 

II -  Notificação de incidentes: Cada agente de cibersegurança é 

responsável pela notificação de cada incidente de cibersegurança que 

possa acarretar risco ou dano relevante à Agência Nacional de 

Cibersegurança num prazo de máximo de 2 dias. 

III -  Cooperação: A Agência Nacional de Cibersegurança estabelece o 

sistema de cooperação multissetorial entre as organizações, pessoas e 

autoridades responsáveis pela resposta a incidentes de cibersegurança. 

IV -  Capacitação: A Agência Nacional de Cibersegurança publica e 

atualiza anualmente os padrões de cibersegurança, baseados nas 

melhores práticas internacionais. 

V -  Testes: A Agência Nacional de Cibersegurança regulamenta as 

medidas de realização de testes regulares de capacidades de resposta a 

incidentes de cibersegurança. 

VI -  Conformidade: A Agência Nacional de Cibersegurança estabelece os 

mecanismos para garantir a conformidade com os requisitos de resposta 

a incidentes de cibersegurança. 

Art. 11  Cibercrime. Esta lei dá suporte ao combate ao cibercrime, incluindo 

acesso não autorizado, uso, divulgação, interrupção, modificação ou 

destruição de dados e tecnologias  digitais. As penalidades para crimes 
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cibernéticos devem ser proporcionais à gravidade do crime e podem incluir 

multas, prisão e/ou confisco de ativos. 

I -  O objetivo de combater o cibercrime é a proteção dos cidadãos e 

das organizações públicas e privadas contra crimes cibernéticos. 

II -  Responsabilidade de investigação e processamento: As autoridades 

competentes têm a responsabilidade de investigar e processar casos de 

cibercrime. 

III -  Cooperação Internacional: As autoridades competentes participam 

de mecanismos para cooperação internacional no combate ao 

cibercrime, incluindo a troca de informações e a realização de operações 

conjuntas, no pleno respeito das obrigações internacionais. 

IV -  Conformidade: As autoridades competentes devem estabelecer 

mecanismos para garantir a conformidade com as regras de combate ao 

cibercrime, incluindo a criação de órgãos responsáveis pela aplicação das 

regras. 

Art. 12  Proteção de dados estratégicos e dados sensíveis. A Agência 

Nacional de Cibersegurança deve estabelecer regulamentos de proteção de 

dados estratégicos e sensíveis para garantir que tais dados sejam tratados 

de maneira consistente com os padrões de cibersegurança definidos nesta 

lei. Tais regulamentos devem ao menos estabelecer: 

I -  Classificação de dados: A regulamentação deve estabelecer 

critérios claros para classificar os dados estratégicos e sensíveis, de 

forma compatível com a legislação em vigor, e estabelecer medidas de 

segurança apropriadas para cada tipo de dado. 

II -  Segurança da informação: A regulamentação deve especificar 

medidas de segurança da informação para garantir a efetiva 

confidencialidade, integridade e disponibilidade dos dados estratégicos e 

sensíveis. 

III -  Controle de acesso: A regulamentação deve estabelecer 

mecanismos efetivos para controlar o acesso aos dados estratégicos e 

sensíveis, incluindo autenticação forte, autorização de acesso e registro 

de auditoria. 
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IV -  Gerenciamento de incidentes: A regulamentação deve estabelecer 

procedimentos para gerenciamento de incidentes de cibersegurança 

cibernética, incluindo a detecção, investigação, contenção, recuperação 

e análise pós-incidente. 

V -  Conformidade: A regulamentação deve estabelecer mecanismos 

para garantir a conformidade com as regulamentações de segurança de 

dados, incluindo a criação de órgãos reguladores e a designação de 

responsáveis pela aplicação das regras. 

VI -  Responsabilidade: A regulamentação deve estabelecer a 

responsabilidade de cada organização em proteger os dados estratégicos 

e sensíveis, incluindo a obrigação de implementar medidas de segurança 

adequadas e de notificar incidentes de cibersegurança às autoridades 

competentes. 

VII -  Educação, conscientização e treinamento: A regulamentação deve 

incluir medidas para educar, conscientizar e treinar funcionários sobre as 

melhores práticas para proteger os dados estratégicos e sensíveis. 

Art. 13  Educação multigeracional e conscientização de cibersegurança. A 

regulamentação deve estabelecer o objetivo de garantir que a população 

inteira esteja educada e consciente sobre os riscos de cibersegurança e as 

medidas de proteção disponíveis. 

I -  Currículo de Educação em Cibersegurança: A educação em 

cibersegurança deve ser incluída no currículo escolar e universitário, 

incluindo a educação sobre as ameaças cibernéticas, as melhores 

práticas para segurança cibernética e como se proteger contra ameaças 

cibernéticas, adaptando tais conhecimentos a exemplos concretos 

baseados na realidade de cada público-alvo. 

II -  Programas de Conscientização: A regulamentação deve estabelecer 

a criação de programas de conscientização e oficinas práticas para a 

população em geral, incluindo campanhas de conscientização 

direcionadas às diferentes faixas etárias, eventos educacionais, inclusive 

estimulando parcerias com atores do mundo educacional e associativo, e 

webinars sobre cibersegurança. 
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III -  Treinamento para funcionários: A regulamentação deve estabelecer 

que as organizações devem fornecer treinamento regular para seus 

funcionários sobre cibersegurança e as melhores práticas para se 

proteger contra ameaças cibernéticas. 

IV -  Responsabilidade das empresas: A regulamentação deve 

estabelecer a responsabilidade das empresas de educar e conscientizar 

seus funcionários e clientes sobre cibersegurança. De forma 

complementar, a regulamentação deve garantir que a população esteja 

educada sobre a responsabilidade de empresas na promoção da 

cibersegurança; 

V -  Conformidade: A regulamentação deve estabelecer mecanismos 

para garantir a conformidade com as regras de educação e 

conscientização de cibersegurança, incluindo a criação de órgãos 

reguladores e a designação de autoridades responsáveis pela aplicação 

das regras. 

VI -  Participação da comunidade: A regulamentação deve estabelecer 

mecanismos para envolver a comunidade no esforço de educação e 

conscientização, incluindo parcerias com grupos comunitários, 

organizações não governamentais e movimentos sociais. As parcerias 

podem ter como objetivo práticas educativas voltada para construção de 

tecnologias digitais populares, voltadas para promoção e reforço da 

soberania digital. 

VII -  Continuidade: A regulamentação deve estabelecer a necessidade 

de continuidade na educação e conscientização de cibersegurança para 

garantir que a população esteja sempre atualizada e ciente de todo o 

conhecimento acumulado necessário para produção das tecnologias 

digitais. 

Art. 14  Execução da lei pela Agência Nacional de Cibersegurança. A 

Agência Nacional de Cibersegurança deve ter como objetivo garantir a 

segurança cibernética no país através da regulamentação e supervisão de 

atividades relacionadas à cibersegurança. 

I -  Autoridade: A agência reguladora deve ser uma entidade 

independente, com autoridade para regular e supervisionar as atividades 

relacionadas à cibersegurança no país. 
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II -  Funções: As funções da agência reguladora incluem a elaboração de 

regulamentos para a execução das políticas relacionadas à 

cibersegurança em âmbito federal, a supervisão e a fiscalização das 

atividades relacionadas à cibersegurança, a investigação de violações e a 

aplicação de sanções e a coordenação com outras agências. 

III -  Composição: A agência reguladora deve ser composta por 

especialistas em cibersegurança, incluindo representantes do governo, 

setor privado e setor acadêmico. A estrutura interna da agência é 

composta por: 

§ 1°  Conselho Diretor, órgão máximo de direção;         

§ 2°  Comitê Multissetorial de Cibersegurança; 

§ 3°  Rede Nacional de Cibersegurança; 

§ 4°  Corregedoria;   

§ 5°  Ouvidoria; 

§ 6°  Órgão de assessoramento jurídico próprio; 

§ 7°  Unidades administrativas e unidades especializadas 

necessárias à aplicação do disposto nesta lei. 

IV -  Financiamento: A agência reguladora deve ter recursos financeiros 

suficientes para cumprir suas funções de maneira independente. 

V -  Transparência: A agência reguladora deve ser transparente em suas 

decisões e ações, publicando relatórios periódicos, fornecendo 

informações detalhadas sobre o processo de elaboração e de 

implementação de suas regulamentações e atividades de supervisão, e a 

participação dos demais setores da sociedade em suas atividades. 

VI -  Cooperação Internacional: A agência reguladora deve trabalhar em 

cooperação com agências reguladoras internacionais para garantir a 

conformidade com regulamentações internacionais e para trocar 

informações e melhores práticas. 

VII -  Interação com outras agências: A agência reguladora deve trabalhar 

em conjunto com outras agências governamentais para garantir que as 



 

 78 
 

ARTIGOS PARA DISCUSSÃO | n. 01 | 03/2023  

políticas e regulamentações de cibersegurança sejam implementadas de 

forma coerente e eficaz. 

Art. 15  Comitê Multissetorial de Cibersegurança. O Comitê Multissetorial 

de Cibersegurança assiste a Agência Nacional de Cibersegurança. 

I -  Composição do comitê multissetorial: O comitê deve ser composto 

por representantes de diferentes setores, incluindo governo, setor 

privado, setor acadêmico, setor de tecnologia, movimentos sociais e 

outras organizações da sociedade civil. O comitê atua em sinergia com o 

Comitê Gestor da Segurança da Informação, integrando parte de seus 

membros. O objetivo do comitê é garantir que as perspectivas de 

diferentes setores sejam consideradas na implementação da 

cibersegurança. 

II -  Identificação de ameaças e vulnerabilidades: O comitê deve realizar 

estudos e consultas anuais voltadas à análise de risco e identificação das 

principais ameaças e vulnerabilidades à cibersegurança no país. 

III -  Desenvolvimento de estratégias de cibersegurança: Com base na 

análise de risco, o comitê deve desenvolver estratégias para abordar as 

principais ameaças e vulnerabilidades identificadas. 

IV -  Divulgação de medidas de cibersegurança: As medidas de 

cibersegurança devem ser divulgadas em todos os setores, incluindo 

governo, setor privado, sociedade civil e setor acadêmico. Essas medidas 

podem incluir a criação de regulamentações por agências especificas, 

programas de treinamento, programas de conscientização e mecanismos 

de cooperação entre setores. 

V -  Monitoramento e avaliação: O comitê deve monitorar e avaliar 

regularmente a eficácia das medidas de segurança. 

VI -  Responsabilidade e conformidade: A regulamentação deve 

estabelecer mecanismos para garantir a conformidade com as regras de 

cibersegurança, incluindo a criação de órgãos reguladores e a designação 

de autoridades responsáveis pela aplicação das regras. 

VII -  Participação da comunidade: A implementação deve incluir 

mecanismos para envolver a comunidade nacional, incluindo parcerias 

com grupos comunitários e organizações não-governamentais. 
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VIII -  Continuidade: A implementação deve ser contínua, com 

atualizações regulares para garantir que a cibersegurança esteja sempre 

atualizada e adaptada às novas ameaças e vulnerabilidades. 

Art. 16  Rede Nacional de Cibersegurança. A Rede Nacional de 

Cibersegurança assiste a Agência Nacional de Cibersegurança. 

I -  Composição da Rede Nacional de Cibersegurança. Integra a Rede 

Nacional de Cibersegurança qualquer entidade cujo objetivo seja a 

pesquisa, desenvolvimento ou a atuação no âmbito da cibersegurança e 

seja reconhecida como tal pelo Comitê Multissetorial de Cibersegurança. 

II -  Disseminação de boas práticas. A Rede Nacional de Cibersegurança 

promove a disseminação das mais recentes práticas, produtos e serviços 

de cibersegurança. 

III -  Estímulo à pesquisa. A Rede Nacional de Cibersegurança indica 

áreas de pesquisa de cibersegurança urgentes que necessitem de 

investimento. 

IV -  Coleta e atualização de conhecimentos. A Rede Nacional de 

Cibersegurança favorece a coleta e sistematização de pesquisa sobre 

cibersegurança para favorecer uma visão geral atualizada da 

cibersegurança pelas partes interessadas. 

V -  Promoção da colaboração. A Rede Nacional de Cibersegurança 

promove e facilita a colaboração entre pesquisadores, representantes da 

indústria, profissionais e órgãos públicos a nível estadual e federal. 

VI -  Intercâmbios nacionais e internacionais. A Rede Nacional de 

Cibersegurança promove intercâmbios entre membros em nível nacional 

e com entidades voltadas ao fortalecimento da cibersegurança em nível 

internacional. 

VII -  Divulgação. A Rede Nacional de Cibersegurança apoia o Comitê 

Multissetorial de Cibersegurança na elaboração de estudos e divulgação 

de informações sobre cibersegurança. 

VIII -  Grupos de trabalho. Para facilitar a execução de suas tarefas, a 

Rede Nacional de Cibersegurança estrutura-se em grupos de trabalho 

coordenados pelo Comitê Multissetorial de Cibersegurança.  
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